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RESUMEN

Este documento se describe un sistema que tiene como
funcion el envid de alarmas a dispositivos moviles del
personal de soporte técnico de los centros de datos
usando el protocolo SMTP con el fin de gestionar la
atencion de los fallos de temperatura lo méas rapido
posible. Se realizo una revision del estado del arte y
una descripcion general del sistema y las pruebas
realizadas en las que se obtuvieron resultados
satisfactorios para el envio del mensaje. Se utilizo para
el desarrollo la plataforma de programacién Microsoft
Visual Basic.net y como motor de base de datos
Oracle XE, estas alarmas se guardaran en la base de
datos, y a su vez dicha base de datos se utilizo para
generar registros histéricos de envios.

ABSTRACT

This paper describes a system that has the function of
sending alarms to staff mobile devices support data
centers using the SMTP protocol to manage the care
of the bugs as quickly as possible. We review the state
of the art and overview of the system and testing in
which satisfactory results were obtained for sending
the message. Was used to develop the software
platform as Microsoft Visual Basic.net and the motor
Oracle Database XE, these alarms will be stored in the
database, and in turn that database was used to
generate historical records of shipments.

1. INTRODUCCION

En la actualidad el crecimiento de los centros de datos
sumado al aumento de densidad de potencia de los
equipos de redes han convertido el manejo térmico en
un punto critico y de vital importancia para proteger la
vida util de los equipos y garantizar la continuidad de
las operaciones y servicios prestados. [13][18]

Debido a la problemética planteada anteriormente se
desarrollo un sistema que tiene como finalidad alertar
al personal de soporte técnico sobre los distintos
eventos que ocurren en el centro de datos, esta funcién
se logra por medio de una alarma la cual se propaga
por medio de mensaje SMTP, este mensaje podra ser
visto por el personal de soporte desde su dispositivo
movil (Smartphone) y el usuario deberd confirmar
que ha sido informado sobre determinado evento (el
cual sera visto como una anomalia).

El SMTP es uno de los protocolos mas conocidos a la
hora de enviar archivos desde una computadora
usando la red o desde cualquier dispositivo mavil; este
servicio con el pasar de los afios se ha dispersado y se
ha diversificado ampliamente sobre el planeta; ya no
solo es posible contar con el servicio en las
computadores; si no también a través del uso de
dispositivos moviles como son entre otros los
dispositivos mdviles inteligentes. Su éxito se debe a
gran medida por su arquitectura cliente — servidor, y
por su velocidad y no se necesita una conexion para el
envio del archivo. [3][4]

Il. MARCO TEORICO
1.1 SMTP

El protocolo SMTP se basa en el modelo
arquitectonico de redes C-S Cliente — Servidor; el
cual consiste en el envié de mensajes a uno o varios
receptores; cada usuario que desea utilizar el SMTP
para enviar sus paguetes 0 mensajes; tiene una
direccion Unica en Internet. [4][10]

El SMTP se encarga de enviar el correo; este paquete
pasa de servidor a otro hasta llegar al servidor
remitente. [1]
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1.1 FUNCIONAMIENTO (FIG. 1.0) [2] [5]

Envié

El cliente 0 emisor usando un sistema de envio de
datos; envia un mensaje a un receptor utilizando
el protocolo de transferencia SMTP.

Este protocolo lo envia a la Internet.

No es necesario una conexién interactiva, ya que
el protocolo utiliza métodos de almacenamiento y
reenvié de mensajes.

Recibir

Al enviar este paguete a la Internet este se
encuentra con miles de servidores y suele pasar el
proceso TOKEN RING, estan implementadas

Servidor SMTP
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en una topologia en anillo. Tiene una
topologia fisica es la topologia en estrella, en
la que todos los equipos de la red estan
fisicamente conectados a un concentrador o
elemento central.

En el proceso de la llegada del paquete se
verifican los datos tanto del emisor como del
receptor es decir la cuenta de cada uno de ellos;
cabe recordar que ambos poseen un nimero dnico
el cual lo identifica en la red.

Una vez encuentra el receptor después de haber
constatados que las cuentas de correo coinciden;
el receptor utiliza otro sistema de transferencia
Ilamado POP3 al cual recurrird para la descarga
del paquete recibido.
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FIG. 1.0 PROCESO DEL ENVIO. (Modificada de el siguiente link)

www.netsecuritysolutionsltda.com/spanish/index.php?option=com_content&task=view&id=36&Iltemid=51

11111 VENTAJAS

Es el més apropiado para recibir correos

Es un protocolo de servidor no de cliente

Le permite crear un ndmero limitado de
direcciones en su servidor

1.1V DESVENTAJAS

Necesita IP publica
Mensajes de control escasamente protegidos

No facilita los métodos de autenticacion de
emisor he ahi donde se crea el spam o correo
basura

Durante el envio de un mensaje el receptor no
puede enviar ninglin mensaje al emisor ya que
tiene que esperar que finalice la conexion [2]

No garantiza el destino final que esta localizado
mas alla de la red TCP/IP [2]



1.V FORMATO DEL ENVIO

Un mensaje es enviado una vez manda la orden
DATA al servidor; el cual servird para indicar el
comienzo del mensaje y finalizara cuando haya una
linea Gnicamente con un punto. Este mensaje consta
de dos partes: [2] [6]

e Cabecera en la cual se usan unas palabras claves
para definir los campos del mensaje. Estos
campos ayudan a los clientes de correo a
organizarlos y mostrarlos. Los méas tipicos son
subject (asunto), from (emisor) y to (receptor).
Estos dos ultimos campos no hay que
confundirlos con las 6rdenes

e Cuerpo del mensaje el cual consiste en el
mensaje propiamente dicho En el SMTP basico
estd compuesto Unicamente por texto, y
finalizado con una linea en la que el Unico
caracter es un punto [11].

e El envio de esta clase de mensajes suele
identificarse por [1]:
o Aviso de una clase determinada
o Acciones ante una funcion estandar
parametrizable
o Contenido potencial de este tipo de correos
electronicos
o Asunto
o Fechay hora
o Direccion de correo electronico para
respuesta
I11. ESTADO DEL ARTE

El envié de mensajes de alamas o de aplicaciones
parecidas por medio del protocolo smtp es usado
mucho en areas de la salud, militares, educacion ya
sean colegios, universidades, bibliotecas, areas
administrativas entre otros. Dentro del estudio
realizado para la revision del estado del arte se
pueden mostrar los siguientes casos.

“Sistema de Notificaciones y envié de Mensajes
Sms Para la Comunidad de la Escuela Politécnica
del Ejercito®.

Este proyecto nos muestra la utilizacion de un
servicio de comunicacion “chat” e intercambio de
archivos entre la comunidad estudiantil y los
docentes ademas de otros servicios entre los cuales
estan el envid de e-mail con el protocolo SOAP el
cual no determina el medio de transito de mensaje
por lo tanto utiliza los protocolos como HTTP Y
SMTP para el envio de mensajes de correo
electronico. [7]

“System and Method To Initiate A Mobile Data
Communication Utilizing a Trigger System”

Este proyecto nos muestra un sistema y método
llamado sistema de disparo el cual pretende brindar
comunicacién entre miembros de una organizacion a
través de mensajes de texto y un servidor de
aplicacion de mensajes, ademas de promocionar
ofertas propias de los servicios de la empresa, una
de las alternativas para darle funcionalidad a este
proyecto es wusando los e-mail ya que los
proveedores de servicios tienen la habilidad de
ofrecer a los usuarios envio y recepcion de e-mails
al celular y algunos son capaces de recibir mensajes
SMTP directamente y otros a través de SMS, EMS,
MMS, WAP O HTML por medio de una Pasarela
SMTP que es provista por los proveedores del
servicio de telefonia. [8]

Remote Monitoring and Inspection Of Robotic
Manufacturing Cells.

Este articulo muestra la planeacion y desarrollo de
una herramienta de monitoreo e inspeccion de un
sistema de fabricacion robdtica de celdas, creado por
un profesor e investigador basado en la experiencia
adquirida en trabajo industrial;  Definiendo un
conjunto de eventos que pueden suceder y que
alerten a los usuarios lo que pase en el momento.
Para esto hubo la necesidad de implementar un
mecanismo de alerta, se optd por un programa o
servidor responsable del monitoreo que enviara
correos electrénicos por medio de protocolos SMTP
Y POP3, para enviar los informes a los usuarios,
debido a uso regular de mensajes de correo
electronico, mensaje de texto SMS, beepers y otro
tipos de dispositivos moviles [15]



Multi-sensors Data Gathering Management
System For A Wireless Health Monitoring
Platform.

Este sistema habla del desarrollo de sensores
inteligentes, capaces de realizar tareas de vigilancia
remota de problemas de salud critica y luego
trasmitir los datos a los centros de salud utilizando
medios inalambricos.  Este trabajo estudia la
adquisicion de informacion médica a través de
sensores inalambricos integrados en el mismo
paciente; se centra en el tratamiento y uso de la
informacion a través de un contratista o del propio
grupo y después transmitirla a través de conexiones
3G o conexiones WIFI a un servidor de datos, para
que pueda llegar al médico de cabecera o al hospital.
Dependiendo de la informacién que genere los
sensores, en cuanto a mediciones dentro de un rango
especifico, el sistema generara alertas usando
mensajes de correo electronico de manera
automatica a través del protocolo SMTP, cuando la
medida obtenida por el sensor es mayor que el
umbral fijado enviara un mensaje con el sintoma
generandose un mensaje el cual sera enviado al
grupo médico. [16]

ERMHAN: A Context-Aware Service Platform to
Support Continuous Care Networks for Home-
Based Assistance

Este trabajo plantea Modelos de atencién continua
para enfermedades cronicas plantean varios desafios
orientados a tecnologia para atencién continua
casera, donde los servicios de asistencia dependen
de una estrecha colaboracion entre los diferentes
interesados como operadores de salud, familiares de
pacientes y miembros de la comunidad social. En
este sistema se describe la Red Mdvil de Salud
Asistencial Emilia Romangna (ERMHAN) una
plataforma de servicio multicanal, disefiada para
soportar redes de atencion para cooperacion y
compartir informacion con el objetivo de mejorar la
calidad de la vida de paciente. Este tipo de red fue
disefiada de manera flexible y extensible, esta
plataforma se desarroll6 a través de la informatica
contexto, basandose la ontologia y un enfoque
orientada al servicio. La plataforma utiliza los
estandares de tecnologia de servicios web (SOAP,
WSDL) para interactuar con los componentes
externos, tales como el sistema de gestion de
contexto. EI DBMS subyacente es MySQL. El

servicio de gestion de la comunicacién implementa
un gateway SMS y el protocolo SMTP para
proporcionar SMS y correo electronico alertas a la
atencion de los miembros de la red; se piensa a
futuro la adopcion de mas canales de comunicacién
y la utilizaciébn de otros protocolos para la
ampliacion de este proyecto.[17]

Poseidon3266,
Humedad

Monitorea  Temperatura vy

Poseidon es un sensor el cual envia email al
personal de soporte cuando los rack u otras
maquinas son afectados por la temperatura, la
humedad u otra variables que exceden un rango
definido, el monitoreo se puede mediante interfaces
web y los valores de los protocolos puede ser
consultados por varios protocolos de red como
SNMP, SMTP, XML, TCP y otros, cada uno de los
sensores de temperatura y humedad se lo configura
para un rango de trabajo seguro, En el caso de que
alguno de los sensores exceda dicho rango, estado
de alarma, el equipo lo notifica por trap SNMP o
envio de Email. [9]

Sistema de monitoreo ambiental via Web y
SNMP RSE - WeatherGoose

Weathergoose es un sistema autbnomo de monitoreo
ambiental para centros de datos el cual posee
sensores internos de temperatura, flujo de aire,
intensidad de luz entre otros, este es un sistema que
solo requiere web browser para el monitoreo de las
condiciones ambientales y crea paginas web internas
HTML y email para el envi6 de alertas, weatergoose
es una unidad inestable para rack, esta unidad recibe
una lectura de un sensor que indique un posible
problema, envia uno o varios mensajes basandose en
las preferencias de los usuarios, por ejemplo los
protocolos de software que utiliza son HTML,
SMTP, POP, SNMP o correo electronico.[10]

IRMA — Sistema De Administracion Remota De
Alarmas

IRMA es un sistema de monitoreo que notifica
alarmas tipo ambientales y es utilizado en sitios de
telecomunicaciones y otras aplicaciones. Este utiliza



enlace Ethernet con el protocolo TCP/IP conectado
a una central de monitoreo o también conectado a un
modem con enlace hacia un ISP vy tiene la habilidad
de enviar mensajes a un correo hacia un software
central de monitoreo o cualquier direccion asignada.
Este mecanismo tiene 16 entradas en donde se
pueden monitorear cualquier tipo de sensor:
Humo/fuego, humedad, nivel de agua, temperatura,
fallas de energia, puerta abierta puertos de alarmas
de equipos y otras mas. Cuando se encuentras
alarmas detectadas IRMA envia un mensaje a IRMA
Consolé que es el que administra las entradas de los
sensores en lo que se encuentras las alarmas
provenientes de los sitios remotos, este recoge la
informacion de alarmas y la envia a la computadora
en donde este los técnicos del centro, la cual el
podra enviar el resto de la informacion hacia la
direccion de correo desea enviar. [19]

V.DESCRIPCION DEL SISTEMA

El sistema desarrollado cuenta con la capacidad de
recibir las alarmas generadas por un aplicativo de
monitores del centro de datos verificando las zonas
afectadas y enviando de forma inmediata un mensaje
de alerta a los dispositivos moviles (no se limita a
solo en los dispositivos moviles sino a cualquier
equipo que pueda recibir un correo electrénico) del
personal de soporte técnico usando el protocolo
SMTP para su oportuna atencion. Adicionalmente
registra toda la informacion de los eventos en una
base de datos lo que permite consultar el historial
de alarmas detectadas, generas historicos para
analisis y cuenta con una interfaz grafica que simula
el Datacenter y nos muestra de forma grafica e
intuitiva las zonas afectadas.

Esta aplicacion funciona de tal manera que simula
otro sistema que manda unas alarmas cuando las
zonas donde se encuentran afectadas por algln
efecto externo como por ejemplo la temperatura, en
nuestro caso trabajamos con cuatro zonas para la
simulacion y el registro en la base de datos (en el
boton simulador de alarmas), estos campos del
software estan simulando a otra aplicacion que se
encarga del monitoreo de las zonas. (fig. No.1)

z0na tipo |
- A M
M M T | Simulader
- - « | dealarmas
- - -
(fig. No.1)

Para que la aplicacion guarde de una manera optima
hay que llenar los cuatro zonas, tipo, prioridad y
estado, ya que en los centro de datos generalmente
al afectarse una de las zonas, las mas cercanas a
dicha zona también pueden verse afectadas, luego de
guardar, el identificador grafico muestra que zonas
estan activadas con un parpadeo del indicador visual
asignado a cada una de ellas y enviada a la base de
datos los registros de evento correspondiente a las
alarmas activas como se puede apreciar en la figura
No 2.

indica que el estado de la alarma
en la zona 1 es activada

en esta zona la alarma esta Desactivada

indica que el estado de la alarma
en la zona 3 es activada

en esta zona la alarma esta Desactivada

(fig. No.2)

Antes de enviar las alarmas se debe registrar el
correo o los correos de los remitente con el fin que
el sistemas internamente guarde los usuarios
agregados en un documento de texto (.txt) en caso
de que no esté incluido en la lista de usuarios de
remitentes (User), y a su vez se digita la respectiva
clave . (fig. No.3)



Datos Remitente
Adduser User Password
1suario@hotmail.com 000000000 Add J
pgelvezseverino@hotms

jowel41@hotmail.com

usuario@hotmail.com

digite su

usuario remitente .
contrasefia

Cuando se quiere agregar un nueve usuario debe ingresar su
direccion de correo y posteriormente pulsar el boton "Add".

(fig. No.3)
Luego se adiciona el correo del destinatario y la

fecha que se agrega por defecto con la fecha del
equipo donde se encuentre. (fig. No.4)

Fecha Destinatario

TE C-

digita el correo
del destinatario

la de fecha de envio se
selecciona automaticamente

(fig. No.4)

Después que todos los datos requeridos para el envio
del mensaje este diligenciados satisfactoriamente se
prosigue a enviar el mensaje en el botdn enviar. (fig.
No.5)

envia la alarma

(fig. No.5)

La digitacion de los correos electronicos del
remitente solo de debe registrar unas sola vez y el
sistema aunque solicita la direccion del destinatario
esta en la capacidad solicitarla una sola vez y

guardarla en un archivo interno, de la misma forma
el sistema esté en la capacidad de enviar las alarmas
de forma automética sin la intervencion del usuario
activando el botén enviar.

También permite consultar el historial de alarmas
completo, hacer consultas por fechas especificas y
consultar los ultimos 10 registros guardados como
se muestran a continuacion. (fig. No.6,7,8)

Historial de alarmas.

(fig. No.6)

Consultas por fecha.

o NZONA PG PRIORIDAD FECHA ESTADO

WindowsApplicationd

Digte un fecha con el formato DD/MM/AA

18117201

Ultimo 10
Registros

Consulta Consulta por

(flg No.7)

Consultas ultimos 10 registros.



V1. CONCLUSION

Durante las pruebas realizadas en la aplicacion en el
simulador observamos que los mensajes llegaban de
una manera Optima, con un asunto, un mensaje
donde se detalla la zona que esta afectada y las
zonas aledafas a ellas que estan siendo igualmente
afectadas por la misma, a su vez esos datos se
guardaron en una base de datos con la informacién
detallada de cada zona.

Teniendo en cuenta las pruebas hechas a la
aplicacion con los objetivos trazados podemos llegar
a la conclusién de que se estd simulando de una
manera optima las alarmas, y el método para el
envid del mensaje es una opcion optima teniendo en
cuenta el crecimiento de la industria de las
tecnologia, ya que se tiene previsto que el personal
de soporte técnico reciba las alarmas en su movil
por medio de un mensaje en el correo electronico
informando las zonas afectadas por algin factor
externo en los centros de datos.
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