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Abstract

Mobile Ad - hoc Networks nodes are shaped by that host services, these nodes may
play both client and server roles of these services. The service discovery protocol is
used for location services that are available for those nodes and that are within a given
environment. The service discovery allows nodes know the services offered by the
network, and similarly, present their services to other nodes, thus, services offered
may be used without the nodes have the need know the architecture of the network
that runs underneath. Once the node has localized services available in one or more
nodes contiguous, the user can choose which one or ones chosen for use.

Resumen

Las Redes Mdviles Ad - hoc se encuentran conformadas por nodos que alojan servicios,
estos nodos pueden jugar roles de cliente y servidor de éstos. El protocolo de
descubrimiento de servicios, en inglés, Service Discovery Protocol, es empleado para la
localizacidn de servicios que se encuentren disponibles por dichos nodos y que se
hallan dentro de un entorno determinado. El descubrimiento de servicios le permite a
los nodos conocer los servicios que ofrece la red, y del mismo modo, presentar sus
servicios a los demdas nodos, de esta forma, los servicios ofrecidos podran utilizarse sin
que los nodos tengan la necesidad de conocer la arquitectura de la red que funciona
por debajo. Una vez el nodo haya localizado los servicios disponibles en uno o varios
nodos contiguos, el usuario puede elegir cual o cuales escogerd para su uso.

vez mas su capacidad de acceso y procesamiento de
informacidn, entre los cuales se pueden enunciar: los

Vivimos en un mundo en constante evolucién, en
donde los avances tecnoldgicos hacen que nuestro
presente se asemeje cada vez mas a las historias de
ciencia ficcién de hace algunos afios atras. Factores
como la movilidad, portabilidad, ubicuidad vy
miniaturizacion han sido items importantes en el
trasegar evolutivo de la tecnologia y la comunicacion
tal y como la conocemos hoy en dia.

Con la aparicidon de dispositivos que aumentan cada

teléfonos moviles, PDA, computadoras, tablet PC,
Smartphone, etc. y que hacen uso de las
comunicaciones inaldmbricas para la transmisién de
datos, sin dejar de lado su usabilidad y facil manejo,
permitiendo a los usuarios con poco conocimiento
técnico saber utilizar estos dispositivos sin muchas
complicaciones y mantenerse a la vez vinculado al
mundo de las comunicaciones. Gracias también, a los
avances en tecnologia y comunicacidn cada vez mas
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vertiginosos se espera que en el transcurso de unos
cuantos anos dispositivos como lavadoras, hornos
microondas, neveras, cdmaras, sensores Yy otros
dispositivos inteligentes que forman parte de la
cotidianidad del hombre, puedan ser definidos en
términos de servicios y que puedan ser compartidos
y accedidos por cualquier dispositivo que se
encuentre en la red, sin dar importancia de a quién
pertenece o donde se encuentre éste.

Siguiendo este paradigma de Servicios, se han
desarrollado arquitecturas en torno a esta tematica.
Las arquitecturas de descubrimiento de servicios y
sus protocolos de descubrimiento son cada vez mas
populares y mas implementadas. Como se podrd
observar en el desarrollo de este articulo dichos
protocolos de descubrimiento de servicios son
utilizados en redes, sin embargo, se centrara la
atencién en su aplicacién en las redes moviles Ad-hoc
retos, dificultades y soluciones; ya que pese a los
avances en el tema, las arquitecturas de
descubrimiento de servicios cldsicas o tradicionales
no se adecuan para contextos basados en redes
moviles Ad-hoc.

. DESCUBRIMIENTO DE SERVICIOS

No se puede iniciar conceptualizando el
descubrimiento de servicios, sin antes tener claro lo
gue es servicio, se entiende como servicio, a la
capacidad que tiene un dispositivo de realizar tareas y
al mismo tiempo ofrecerlas a otros dispositivos. En
una red de comunicaciones, el servicio lo ofrece una
aplicacion que se ejecuta en un dispositivo. A su vez,
otro dispositivo conectado a esa misma red podria

hacer uso de este servicio.

Partiendo de lo anterior, el principal objetivo de
descubrir servicios es que los dispositivos vinculados
a una red conozcan las funcionalidades o
prestaciones que esta ofrece, como al mismo tiempo
anunciar sus capacidades a los demas dispositivos.
Gracias a lo anterior, los servicios anunciados podran
ser usados de manera facil y sin muchas
complicaciones por el wusuario, facilitando Ia
comunicacion entre los dispositivos sin tener en

cuenta diferencias en su arquitectura que funciona
por debajo o complejidad de ellas.

Sin embargo, para realizar esta labor se ha
establecido un protocolo de descubrimientos de
servicios, cuya tarea principal es establecer la
estructura de los mensajes que se intercambiaran
entre los dispositivos vinculados. Se pueden clasificar
en dos tipos de mensajes: el primero dard a conocer
los servicios ofrecidos por los dispositivos y el otro se
encargard de averiguar qué servicios se encuentran
disponibles en la red. Para realizar dicho intercambio

de mensajes se han identificado tres entidades o

agentes participantes, los cuales son: Cliente,
Servidor y directorio.
A. Tipos De Arquitecturas De Descubrimientos

De Servicios
La arquitectura de descubrimientos de servicios se
puede dividir de la siguiente forma:

1. Arquitectura de descubrimiento de servicios
basado en directorios, ésta tiene como tarea
principal la interaccién de uno o varios nodos
actuando como directorios de servicios,
almacenando la informacién en servidores.
Estos directorios se transforman entonces en
el Unico punto de encuentro entre los clientes
que solicitan un servicio y los servidores que
lo ofrecen.

2. Arquitectura de descubrimiento de servicios
distribuido o también denominadas sin
directorio, la particularidad de esta
arquitectura consiste en que los clientes y los
servidores se comunican directamente entre
ellos, sin existir un nodo central y sin ser
necesario la utilizacién de directorios.

3. Arquitectura de descubrimiento de servicios
hibrido, es una combinacion de las dos
arquitecturas mencionadas con antelacién,
en donde se potencializan las ventajas
otorgada por cada una de ellas para el
descubrimiento de servicios. Implementa
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tanto el uso de directorios como de clientes y
servidores distribuidos.

B. Protocolos De Descubrimiento De Servicios
Se denomina protocolos de comunicacion, al
conjunto de componentes, reglas, caracteristicas
entre dos o mas nodos

definidas para su

comunicacion.

Aclarado lo anterior, se puede definir entonces, al
protocolo de descubrimiento de servicios como aquel
conjunto de caracteristicas, componentes y reglas
que provee los medios para que las aplicaciones
descubran u ofrezcan los servicios disponibles en una
red. Entre las funciones principales de este protocolo
se pueden destacar las siguientes:

a. El protocolo de descubrimiento de servicios
debe permitir la blsqueda de las
caracteristicas de los  servicios  sin
conocimiento previo.

b. El protocolo de descubrimiento de servicios
debe ser capaz de buscar servicios basados
en los atributos de dichos servicios.

c. Si algin nodo ya ha sido detectado, el
protocolo de descubrimiento de servicios
debe ser capaz de descubrir los servicios
agregados por el dispositivo.

La principal labor del protocolo de descubrimiento de
servicios es la de la localizacion de los recursos y
presentacion de éstos para que el usuario decida

cual utilizar.

Los protocolos de descubrimiento de servicios poseen
dos modos de funcionamientos, autbnomamente de
la arquitectura que este posea, ya sea hibrida,
distribuida o con directorio, como se menciond
anteriormente.

En el primer modo los servidores juegan el papel
principal, anunciando a la red los servicios que tienen
disponibles sin que dicho servicio haya sido solicitado
cliente este modo es

por un previamente,

denominado Proactivo o Push.

Por su parte el segundo modo, realiza el trabajo
inverso, el nodo cliente que necesita el servicio lo
solicita, por ende los servidores solo responderan a
un servicio si un cliente asi lo anuncia, este modo es
denominado Reactivo o Pull.

Entre las aplicaciones de protocolos de

descubrimiento de servicios se puede mencionar:

1. Simple Service Discovery Protocol, con su
acrénimo SSDP, implementado por la
empresa Microsoft Corp. Como componente
de su arquitectura UPnP, la comunicacién es
realizada por medio de HTTP.

2. lini, desarrollado por Sun Microsystem. Jini
depende de Java, por tanto requiere en cada
dispositivo la utilizacién de la maquina virtual
de java, Jini proporciona acceso a servicio
desde cualquier tipo de topologia de red,

plataforma operacional, distancias,
dispositivos.
3. UPnP, wuniversal Plug and Play, es una

conectividad para redes P2P (Peer to Peer),
dispositivos inaldambricos. Este protocolo de
descubrimiento de servicios se soporta en los
protocolos TCP/IP - UDP y en tecnologias
como XML y HTTP. También utiliza SSPD para
el descubrimiento de servicios y al igual que
el SSPD fue propuesto por Microsoft Corp.

4. Konark, este protocolo de descubrimiento de
servicios disefiado para redes Ad-hoc de
esquemas peer to peer.

Il. REDES MOVILES AD-HOC

Las redes Moviles Ad-hoc, se caracterizan
principalmente por no tener ninglin nodo central
donde todos los nodos que participan en la red son
considerados iguales. Las redes moéviles Ad-hoc
conocidas popularmente como redes MANET, poseen
caracteristicas que la diferencian de las redes que ya
conocidas, tales como, las redes WAN, MAN, LAN,
PAN, WLAN. Entre estas caracteristicas estan que las
Redes moéviles Ad-Hoc, son redes sin infraestructura,
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de topologia dindmica, en donde todos los nodos se
mueven cambiando continuamente su posicion. Esta
conexion de nodos auténomos se hace a través del
aire, comunicandose los nodos entre si a través de
tecnologia inaldmbrica. Para estudiar vy
aplicaciones a Redes Mdéviles Ad-Hoc se deben tener
muy en cuenta las siguientes restricciones:

realizar

1. Estas Redes poseen una topologia

dinamica y en constante movimiento.

Capacidad variable

Enlaces de ancho de banda limitados

Limitaciones de energia y bateria.

Capacidad de procesamiento en los

nodos

6. Aspectos de
confidencialidad,
autenticacion, no
disponibilidad.

vk wnN

seguridad como:
integridad,

repudiacion vy

V. PROBLEMAS ASOCIADOS A LOS PROTOCOLOS
DE DESCUBRIMIENTO DE SERVICIOS EN REDES
MOVILES AD-HOC

Hasta ahora se ha mencionado algunos de los
protocolos de descubrimiento de servicios en redes
fijas, con excepcién del protocolo Konark, el cual es
implementado en redes Ad-hoc pero en esquemas
P2P (Peer to Peer), sin embargo la labor de descubrir
servicios en redes maviles Ad-hoc es mas compleja
debido a:

1. Los nodos se encuentran en constante

movimiento, son dinamicos

2. Escalabilidad de la red

3. Poder proporcionar una infraestructura sin
servidores centralizados.

4. Comunicacion de los nodos sin utilizacion de
intermediarios.

5. Aspectos de seguridad

6. QoS (Calidad de Servicio)

7. Implementacion de
enrutamiento.

8. Certificados de seguridad

9. Autorizaciéon de uso de servicios —gestién de
claves

protocolos de

El descubrir servicios en una red mdévil ad-hoc se ha
convertido en un reto para los expertos en el tema.
En primera instancia se debe tener en cuenta las
anotaciones realizadas anteriormente, el aumento en
la capacidad de procesamiento y diversificacién de los
dispositivos utilizados en estas redes, sumado a esto
la utilizacion de un protocolo de routing o
encaminamiento propios de estas redes.

A continuacidn se plantean dos situaciones en cuanto
a descubrimiento de servicios en redes moéviles ad-
hoc se refiere:

En primera instancia se analizard lo siguiente:

Para realizar el descubrimiento del servicio en una
red mavil Ad-Hoc, debe existir un nodo que realiza la
peticion del servicio y por ende deberd existir un
nodo de esa red que responda a dicha peticidn, esta
relacion podria darse en dos formas, una directa y
otra indirecta.

Ahora se centrard la atencién en la relacidon en
forma directa, o también conocida como inmediata;
cuando un nodo cliente quiere descubrir un servicio
lo realiza a través de difusidn o broadcasting a toda la
red, de esta manera si un nodo posee el servicio
respondera a dicha solicitud o peticién. Lo siguiente
se podria definir como relacién directa en modo
activo.

Por el contrario, existe otro modo conocido como
pasivo, en el que los nodos que ofrecen el servicio lo
anuncian por medio del mismo mecanismo de
difusién a los demas nodos de la red periédicamente.

Si se analiza lo anterior, se podria afirmar que
ambos modos para descubrir servicios son ventajosos
debido a que en los dos casos solo hay intervencion
del nodo que solicita y el que ofrece, sin necesidad de
usar nodos intermediarios. También se reduce la
tolerancia a fallos, ya que no existiria ningin nodo
critico. Sin embargo, en los dos modos se tiene el
inconveniente de la difusidn en la red, lo cual podria
causar problemas de congestion y saturacion.

En el caso de la relacion indirecta si existiria la
intervencion de un nodo adicional, ademas del nodo
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que realiza la peticion y quien ofrezca el servicio,
dicho nodo adicional participaria como servidor del
descubrimiento del servicio, si se analiza la situacidn
ya habria necesidad de uso de difusién para descubrir
u ofertar los servicios en la red. Cabe mencionar que
no se usarad un solo servidor de descubrimiento de
servicios, con lo cual se evita los puntos de fallos y no
habria centralizacion debido a que se repartiria la
labor de descubrimiento de servicios en varios nodos
de la red.

Otras investigaciones sugieren que el
descubrimiento de servicios en redes moviles ad-hoc
se realice teniendo en cuenta: a) la implementacion
del protocolo de descubrimiento de servicios en la
capa de aplicacién, en esta se toma el descubrimiento
como una aplicacién sin tener en cuenta las capas
inferiores asi como del protocolo de enrutamiento. b)
integrar el protocolo de descubrimiento de servicios
con el protocolo de routing.

Entre algunos de los protocolos descubrimiento de
servicios implementados en redes méviles Ad-hoc se
podria mencionar los siguientes:

1. Pervasive Discovery Protocol, con su acrénimo
PDP, este protocolo tiene como caracteristica
especial que realiza una integraciéon en su
funcionamiento tanto el modo push como el
modo pull, tratados en apartes anteriores.

2. SLPManet, Es la adaptaciéon del protocolo de
localizacion de servicios, también conocido
como SLP, pero para su implementacion en
redes moéviles Ad-hoc.

3. Konark, este protocolo de descubrimiento de
servicios fue mencionado en apartados
anteriores. Este protocolo utiliza un estructura
de arbol para realizar la clasificacion de los
servicios, y también admite modos de
funcionamiento push como pull y utiliza la
caché local.

4. Service Discovery Mechanism, también
conocido como SDM, se integra al protocolo de
routing proactivo OLSR anuncia servicios

Unicamente en modo Push

Mercury, al igual que el protocolo anterior integra el
protocolo proactivo de OLSR, aunque a diferencia del
anterior éste anuncia servicios en modo pushy pull

V. CONCLUSION

En este paper se ha realizado un breve compendio de
los protocolos implementados para el descubrimiento
de servicios en redes moéviles Ad hoc. Por medio de él
se podria concluir:

1. La mayoria de los protocolos de
descubrimiento de servicios no estan disefiados
para que los nodos de la red ahorren energia,
esto por el uso de baterias de dichos nodos. Sin
embargo, los protocolos que integran el
routing y el descubrimiento de servicio son una
propuesta eficiente.

2. La implementacién de protocolo hibridos que
aunen las fortalezas de los modos de
funcionamiento Push y pull, tanto en
protocolos de descubrimiento de servicios y
protocolos de rounting son una propuesta
interesante y en la que se requiere un mayor
desarrollo.

3. Las soluciones para redes ad-hoc consideran
muy poco aspectos como QoS.

4. Las redes moviles ad-hoc han venido cobrando
mayor fuerza y aplicacidon, por tanto los
aspectos de soporte a escalabilidad por parte
del protocolo de descubrimiento de servicios se
transforma en un factor de importancia a la
hora de disefiar o mejorar estos protocolos.

5. Ao largo de la investigacion se pudo observar
que existen diversas propuestas del protocolo
de descubrimiento de servicios, pero aun no
rige un estandar ni en redes fijas ni en redes
moviles ad-hoc

6. Podria existir en un entorno redes moviles Ad-
hoc implementando diversos protocolos de
descubrimiento de servicios. ¢Qué ventajas o
desventajas representaria esto?, éQué nuevas
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implementaciones o mejores se harian en este
campo?

7. Los protocolos de descubrimiento de servicios
ofrecen un mecanismo para el descubrimiento
o localizaciéon de servicios, aunque no brinda
mecanismos ni otros protocolos para el uso de
dichos servicios.

8. El manejo de aspectos de seguridad es un
aspecto que auln se encuentra débil en las
aplicaciones del protocolo de descubrimiento
de servicios y en donde habrd mucho camino
por recorrer.
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