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Abstract

In this paper a tool for the detection of repetitive tasks with logical sequences realized across
command of the keyboard is proposed, by means of the design and implementation of an algorithm
based on the use of finite automata deterministic and agents of bosses' search. The innovation of
the developed algorithm takes root in that it is orientated to the detection of repetitive tasks which
activities have a logical sequence and that nowadays are not automated by the complex thing that
is this labor.

Resumen

En este articulo se propone una herramienta para la deteccion de tareas repetitivas con secuencias
l6gicas realizadas a través de comandos del teclado, mediante el disefio e implementacidon de un
algoritmo basado en el uso de autématas finitos deterministicos y agentes de busqueda de patrones.
La novedad del algoritmo desarrollado radica en que esta orientado a la deteccidén de tareas
repetitivas cuyas actividades tienen una secuencia ldgica y que actualmente no se encuentran
automatizadas por lo complejo que es esta labor.
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1 INTRODUCCION

Desde los inicios de los sistemas operativos de
computadoras se han realizado modificaciones que
giran en torno a hacer mas facil el trabajo a los usuarios;
cambios como la creacidon de interfaces amigables,
programas y funciones que sistematicen procesos, nos
ayudan a realizar con facilidad las tareas mds comunes;
sin embargo, existe infinidades de tareas que son
tediosas para llevar a cabo por los usuarios debido a que
son repetitivas y su ejecucién suele tomar mucho
tiempo.[1]

Las tareas repetitivas en el computador se pueden
clasificar en tres tipos: Tareas con operaciones
repetitivas fijas, tareas repetitivas cuyas operaciones
tienen una sucesién légica y tareas cuyas operaciones
no siguen una sucesién ldgica.[2] Para la primera
clasificacidn existe una amplia variedad de herramientas
que apoyan la labor del usuario, realizando dichas tareas
de forma automatica, y con el fin de facilitar su
ejecucion y eficiencia; sin embargo, para los dos
conjuntos de tareas restantes no existen herramientas
gue asistan directamente al usuario, esto quiza por la
dificultad que tiene su automatizacion.

A nivel comercial, es posible encontrar numerosas
soluciones de software que prometen al usuario una
automatizacién de sus tareas, incluso incluyendo, al
menos en definicidn el segundo tipo [3]; no obstante, su
ejecucién dista mucho de lo esperado. La concentracién
de desarrollos en el campo comercial, conduce a que
sean escasos los trabajos que documenten este tipo de
innovaciones, dificultando la tarea de los investigadores
académicos en el campo.

Ahora bien, el proceso de automatizacién de tareas en
el teclado por parte del sistema implica la ejecucién de
varias etapas independientes: deteccion de la tarea,
aprendizaje de los movimientos realizados por el
usuario, prediccion de las acciones que realizard y
sugerencia de acciones. Diversos algoritmos han sido
propuestos en la literatura para la ejecucién de cada
etapa, donde los basados en el uso de autématas y
agentes de decisién han demostrado ser eficientes en la
deteccion y aprendizaje, aunque presentan fallas en la
prediccion y sélo se enfocan en tareas repetitivas fijas

[4](5][6].

Ademas, otro aspecto que dificulta la deteccién de
tareas repetitivas, es la carencia de una clasificacidn
profunda de los comandos de teclado de Windows,
identificando que comandos pertenecen a tareas
repetitivas o incluso que comandos permiten el inicio,

final o hacen parte del cuerpo de actividades de tareas
repetitivas.[7]

Los problemas aqui planteados acerca de la deteccién
de tareas repetitivas evidencian la necesidad de contar
con herramientas adecuadas que permitan una
identificacion acertada y eficaz de dichas labores. En
consecuencia, el tépico principal de este articulo es el
desarrollo de un algoritmo novedoso para la deteccién
de tareas repetitivas con secuencia ldgica, y su
validacidn a través de experimentos artificiales y reales.
La representacion del problema se basa en el uso de
autématas finitos deterministas, los cuales permiten
una acertada comprensidon de las caracteristicas del
problema.

2 AUTOMATIZACION DE TAREAS

Tal como lo definen Kaber & Prinzel [8], automatizacion
se refiere a "sistemas o métodos en los cuales muchos
de los procesos son realizados automaticamente o son
controlados por mdaquinas auténomas o dispositivos
electrénicos". La automatizacion es una herramienta, o
un recurso, que el usuario humano puede usar para
ayudar a realizar alguna tarea tediosa o imposible sin la
ayuda de la maquina [9]. Por lo tanto, se puede
considerar la automatizacién como un proceso de
sustitucion parcial o total de la actividad del usuario
humano por algun dispositivo o maquina [10]. Otros
autores definen la automatizacion de tareas, en
informatica, como el conjunto de métodos que sirven
para realizar tareas repetitivas en un computador.

Automatizar implica, basicamente, que el hombre no
intervenga, o lo haga muy limitadamente, en Ia
ejecucion de tareas; en otras palabras, que el
computador tenga autonomia en la sugerencia, decision
y ejecucion de tales acciones. [11]

En la busqueda de facilitar lo complejo, la comunidad
académica se ha volcado en el estudio del tipo de tareas
gue podrian realizarse “de mejor forma” por un sistema
automatizado; esto es, tareas que pudiéndola realizar
un humano, la eficacia y precision puede ser mayor
cuando la realiza un computador.

En la ejecuciéon de tareas automadticas interviene el
usuario humano y el computador, y su rol, tal como lo
afirman [12], puede ser clasificado de acuerdo a la
cantidad de carga de trabajo que realiza el computador
en comparaciéon con lo que el humano hace por si solo
(Ver Figura 1). El computador puede extender las
capacidades del humano, puede reducir parcialmente
su trabajo haciéndolo mas facil, realizar copias de
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seguridad o respaldo de su trabajo en caso que falte, o
sustituir al humano completamente.[13] Cuando el
computador y el humano estan trabajando en la misma
tarea al mismo tiempo, se conoce como control
compartido. Cuando trabajan en la misma tarea en
diferentes momentos se trata de control de
intercambio.

Extender Reducir Sugtituir

Regpatdar

—~ — %————r”/

"CONTROL COMPARTIDO" "INTERCAMBIO"

(T - Carga de Trabajo, ¥ - Humano, C - Computador)

Figura 1. Roles Humano vs Computador en la ejecucién de
tareas. [12]

2.1 Clasificacion de tareas repetitivas en el teclado
En el contexto de este articulo, una actividad es un
conjunto de comandos cuya finalidad es realizar una
transaccion u operacion; por ejemplo, cortar y pegar un
elemento, actualizar un elemento, eliminar, etc. y una
tarea es un conjunto de actividades que realiza el
usuario con la interaccién del teclado. [14]

Ahora bien, las tareas que se realizan con frecuencia en
el teclado, pueden ser clasificadas segun la complejidad
gue se requiera para su ejecucidn, de la siguiente
manera:

2.1.1 Tareas con actividades repetitivas fijas
Representan aquellas tareas cuyas actividades se
repiten siempre de forma exacta, es decir, utilizando los
mismos comandos en su ejecucion. Este tipo de tareas
han sido ampliamente estudiadas en la literatura, y
existen multiples herramientas que permiten su
identificacion y la realizacién automatica, tales como
Batch®, Autohotkey®!, Macro Recorder®, Automator®,
entre otros.[15]

Un ejemplo de este tipo de tarea se presenta en la
iError! No se encuentra el origen de la referencia.,
la cual representa la tarea de copiar elementos de un
software a otro, en el orden exacto. En el ejemplo los
elementos de la primera fila del Software 1 deben ser

1 Disponible descarga en

http://www.autohotkey.com/

para

copiados a la primera columna del Software 2, siguiendo
exactamente el orden de los elementos.

Software 1

A B C D E F G i
1 Elio Orlando | Dimas Lucas Bairon  Misael
2
3
4
3
4400 W] Hojal Hog2 Ho3 %) Il 3l
o | |EO@m wx C—0—3
Software 2
E
A B c D E F 6 '
1 |Elio Cirec Alt#tab  Cirav Alt+tab
2 Orlando  tab (i Alt#tab  bajo Ctriv Alttab
3 Dimas  tab (tric Alttab  bajo Ctriv Alt+tab
4 Lucas tab Ctric Alttab  bajo Ctriv Alt+tab
5 Bairon  tab Ciric AltHtab  bajo Ctrav Alt#ab
6 Misael tab (irec Altttab  bajo Ctrav Altttah
hf A+ W] Hojal /Hoja? , Hopd /13 4 M
Lo | |EOm w00 (c-—0—3

Figura 2. Tareas con actividades repetitivas fijas

En el lado derecho de cada uno de los elementos
copiados en el software 2 de la jError! No se
encuentra el origen de la referencia., se muestran
los comandos del teclado utilizados para realizar cada
operacion. Como se puede observar cada rengldn
equivale a una actividad, y los comandos usados en cada
una de ellas son iguales, exceptuando la actividad inicial.

2.1.2 Tareasrepetitivas cuyas actividades tienen una
sucesion logica:

Representan aquellas tareas cuyas actividades se
repiten siguiendo una secuencia légica, con los mismos
comandos de inicio y fin, pero que varian en los
comandos que componen el cuerpo de la actividad. Este
tipo de tareas representan una dificultad mayor que el
caso simple, y las herramientas desarrolladas para el
primer caso no permiten su identificacion, y por lo
tanto, no son adecuadas para su automatizacion.[16]

Como ejemplo de estas tareas en la jError! No se
encuentra el origen de la referencia. se presenta el
proceso de copiar elementos de un software a otro, en
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un orden predeterminado; los elementos de la primera
fila del Software 1 deben copiarse en la primera
columna del Software 2, siguiendo un orden secuencial,
pero incrementando de forma légica los espacios entre
las celdas.

SOFTWARE 1
A B c D E F G HOE
1 [Elio Orlando Dimas Lucas Bairon Misael
2
3
4
5
H 4 ¥ | Hojal “Hojp2 Hojas ¥d 4 L1
Lista | | [ 1003 (=) [} {+)
SOFTWARE 2
31 - A 3
A B c D E F G H 1 J [ L M
1 Elic  Ctr+C Alt+tab Ctr+V Alt+tab W
2
3| Orlands | Tab Ctr+c Alt+tab bajo bajo Ctr+V Alt+ab
4
5
6| Dimas  tab Ctr+c Alt+tab bajo bajo bajo Ctr+V Alt+ab
7
8
9
10| Lluces tab  Ctr+c A+tab bzjo bajo bajo  bajo  Ctr+V Alt+tab
1
12
1B
14
15| Bairon  tab Ctr+c Alt+tab baje bajo bajo  bajo  bajo  Ctr+V Alt+ab 3
16
17
18
19
0
21| Susana | tab Ctr+c Alt+tab bajo bajo bajo  bajo | bajo  bajo Ctr+V  Alt+tab
2
4 4 » W] Hojal ,~Hoja2 “Hoja3 3 [N ] ]
listo | [E5 0 ] to05=) 0 o

Figura 3. Tareas repetitivas cuyas actividades tienen una
sucesion ldgica

Como puede observarse en el lado derecho del software
2 los comandos usados para realizar cada actividad,
exceptuando la actividad inicial, coinciden en el inicio y
final, y los comandos del cuerpo de la actividad siguen
una estructura ldégica de comandos que se
repiten.[17][18]

2.1.3 Tareas cuyas actividades no tienen una
sucesion logica:

Representan aquellas tareas cuyas actividades se
repiten siguiendo una secuencia no ldgica, donde,
aunque no coinciden en su orden los comandos de
inicio, fin, y el cuerpo de la actividad, se realiza una
actividad repetitiva en la medida que hay presencia de
los comandos principales de ejecucion de la actividad.
Igual que en el caso de tareas repetitivas con secuencia
l6égica, para tareas con secuencias no ldgicas las
herramientas disponibles no permiten su identificacion,
y no son adecuadas para su automatizacion.

Un ejemplo de tareas repetitivas sin secuencia légica es
mostrado en la jError! No se encuentra el origen de
la referencia.; en esta se presenta la tarea de copiar

elementos de un software a otro, en un orden no légico;
los elementos de la primera fila del Software 1 deben
copiarse en la primera columna del Software 2, en un
orden que no sigue ninguna secuencia ldgica de
ejecucion.[19]

Software 1

A B C D E F G H

1 Elio Orlando Dimas Lucas Bairon Misael

2

3

a4

5

4 < » W] Hojal Hoja2 Hoja3 /2 4 v
Listo | |[EEE 0% (=) ) (£)

Software 2

A B C D E F G H I ] K £

1 |Elio Ctric  Alt#tab Ctrév  Alt+tab

2 |Lucas tab tab tab Ctr+c  Alt+tab bajo Ctr+v Alt+tab

3 |Dimas Sh+tab Ctr#c  Alt+tab bajo  Ctr+v Alt+tab

1

E

6 Misael tab tab tab Ctrec  Alt+tab bajo  bajo  bajo Ctr+v Alt+tab
7 Orlando Shttab Sh+tab Sh+tab Sh+tab Ctr+c  Alt+tab bajo Ctrtv Alt+tab

8
9 Bairon tab tab tab Ctric
10
[ 4 » H| Hojal ~Hoja2 Hoja3 /¥ [14 20|
Listo | | [EE|E & 1003 (—) {} {+)

Alt+tab bajo bajo Ctrtv

Figura 4. Tareas cuyas actividades no tiene una sucesion
l6gica

En el lado derecho del software 2, se observa que los
comandos usados para realizar cada actividad no
coinciden en su estructura, sin embargo, un analisis
mayor de las actividades permite observar que
comandos como Ctrl+c, Alt+Tab y Ctrl+v, se repiten en
todas las actividades, aunque no en un orden légico.[20]

2.2 Evolucion de la automatizacion de tareas
repetitivas en el computador

El ingreso de secuencias repetitivas de comandos (o
tareas repetitivas) es una caracteristica bien conocida
de la interaccion humano-computador. Los primeros
trabajos desarrollados entorno al problema de
automatizar dichas tareas se asocian con las conocidas
macros o comandos programados para la realizacién de
ciertas tareas. Dichos elementos le permiten al usuario
escribir un programa que se puede invocar y que realiza
una secuencia de comandos automaticamente. El
limitante que presentan estos acercamientos es que, en
general, los usuarios no quieren o no pueden dedicar
demasiado esfuerzo a la programacion; para usuarios
inexpertos 'y con escasos conocimientos de
programacion, escribir un programa, a menudo, toma
mas tiempo que la realizacién de una secuencia manual
de comandos. [21]

La investigacidn acerca de la automatizacion de tareas
repetitivas en el teclado se ha volcado a superar las
limitaciones enunciadas desde diferentes campos de
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investigacion:  programacién  por  demostracion
(programming by demonstration - PBD), interfaces
predictivas (predictive interfaces) y agentes de
aprendizaje de interfaz (learning interface agents).

Los sistemas PBD [22] le permiten al usuario demostrar
las tareas que quiere que sean automatizadasy, a partir
de esto, crear un programa. La grabacién de macros son
los primeros ejemplos de sistemas PBD, pero se
limitaban a que los comandos grabados debian ser muy
especificos para ser reutilizado (aprendizaje de
memoria, sin parametrizacién). Sistemas PBD mas
sofisticados como Mondrian [23], permiten crear
programas a partir de las acciones del usuario que
contienen variables, bucles iterativos o condicionales. A
pesar que el uso de sistemas PBD no requiere
conocimientos de programacién, toda vez que el
usuario no requiere escribir el cédigo, el hecho de
realizar la “demostracién” lleva tiempo, e interrumpe el
flujo de trabajo del usuario.

Las interfaces predictivas [18] y los agentes de
aprendizaje de interfaz [24] [25] se basan en observar
las acciones que el usuario realiza mientras manipula el
computador. Dichas técnicas procuran aprender de las
correlaciones entre las situaciones que el usuario
emprende y los correspondientes comandos que
ejecuta, para asi predecir el préximo comando que
ejecutard. Posteriormente, estos sistemas asisten al
usuario en la ejecucién de los comandos predichos,
sugiriendo algunos comandos que se llevaran a cabo
automdticamente, y a su vez pueden recibir
retroalimentacion del usuario o ser entrenados con base
en ejemplos hipotéticos. Las interfaces predictivas se
enfocan en identificar las acciones repetitivas del
usuario y predecir qué hara, mientras que los agentes
de interfaz se focalizan en la asistencia al usuario. La
Tabla 1, presenta algunos ejemplos de los sistemas PBD,
de interfaces predictivas y de agentes de aprendizaje de
interfaz mas usados en la literatura.[26]

La principal desventaja de los sistemas presentados en
la Tabla 1, es que se enfocan en tareas repetitivas fijas,
haciendo a un lado tareas mas complejas como son las
repetitivas con secuencias légicas, siendo pequefio y
pre-establecido el conjunto de acciones que la mayoria
de estos sistemas sugiere.[32]

23 Proceso de automatizacion de tareas
repetitivas en el computador

El proceso automatizacion de tareas repetitivas en el
teclado implica la realizacién de una serie de etapas:

2http://www.robotask.com/

i Realizacion de unas tareas repetitivas iniciales

(Usuario)

ii. Identificacion, en tiempo real, que el Usuario
estd realizando una tarea repetitiva
(Computador)

Tabla 1. Resumen de aplicaciones orientadas a |la
automatizacion de tareas repetitivas

Sistema Tipo Descripcion

AutoHotkey PBD Asistente para automatizar érdenes
ingresadas por teclado y ratén a
través de macros.

Automator([27] PBD Asistente de procesos de
automatizacién para Mac OSX que
facilita la ejecucion de tareas
repetitivas  fijas en diferentes
aplicaciones y partes del sistema
operativo OS X.

Cron, Crontab, PBD Asistentes que permiten programar

Grontab, Kcron, tareas repetitivas fijas para que se

Gnome- ejecuten bajo Linux

Schedule

AnyTask PBD Permite la automatizacion de
algunas tareas repetitivas fijas

AutomationBat PBD Permite la automatizacion y el

ch Tools procesamiento por lotes de tareas
repetitivas fijas

JitBit Macro PBD Asistente para la grabacion de

Recorder LITE acciones simples de teclado y raton.

Automatizacion PBD Herramienta para la creacién de
reglas de tareas repetitivas fijas

RoboTask? PBD Permite automatizar tareas
comunes, tales como revisar correo,
mover, almacenar, cargar o
descargar archivos y enviarlos por
correo.

WinAutomation PBD App de Windows que permite la

3 grabacién de macros y de web

CAP [28] predictivo | Asistente para la gestiéon de
calendarios de reuniones.

ClipBoard[29] intenta

que el

predictivo Interfaz para Unix que
predecir los comandos

usuario va emitir.

OpenSesame! Agentesy
[30] predictivo

Asistente para Macintosh 7 que
ofrece la realizacién de tareas
comunes como abrir o cerrar
archivos o aplicaciones, vaciar la
papelera de reciclaje, etc.

Asistente que predice el texto que el
usuario escribird tras comenzar a
escribir las palabras.

Reactive
Keyboard [18]

predictivo

WebWatcher predictivo Asistente para de navegacion web
[31] que sugiere enlaces de interés para
el usuario.

Eager [22] PBD,
agentesy

predictivo

Asistente para Macintosh que
cuando detecta dos ocurrencias
consecutivas de una tarea repetitiva
fija, supone que son las dos
primeras iteraciones de un bucle y
se propone completar el ciclo.

[24] agentes Asistente para el manejo de correo
electrénico,  programacion  de
agenda, y el filtrado de noticias de

prensa.

APE [7] agentes Asistente que observa las acciones
de los usuarios, aprende sus

habitos, y realiza sugerencias de

3http://www.winautomation.com
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acciones para completar tareas
repetitivas.

Fuente: Recopilacién propia

iii. Aprendizaje de las tareas repetitivas que el

usuario realiza (Computador)

iv. Prediccién de las labores que el usuario hara
(Computador)

v.  Sugerencia de las labores que deberia realizar .
posteriormente el usuario (Computador)

vi.  Aceptacion o rechazo de sugerencia de acciones

(Usuario)

Cada una de las etapas mencionadas implica, a su vez,
una serie de procesos para llevarla a cabo, por lo tanto,
se pueden identificar problemas no resueltos en cada
una de ellas. [33]

Ahora bien, la automatizacion de tareas es una rama
proveniente del amplio campo del aprendizaje de
maquinas. En la automatizacién es comun el uso de
algoritmos supervisados o predictivos que permiten
aprender y extraer conocimiento de dichas tareas. Estos
algoritmos predicen el valor de un atributo, a partir de
otros atributos conocidos. Se dividen en: Algoritmos que
resuelven problemas de clasificacién, tales como
arboles y tablas de decisidn, algoritmos evolutivos,
entre otros; y algoritmos que se utilizan en la prediccion,
como las redes neuronales.

Como se vio anteriormente, por parte del computador,
la automatizacion de tareas repetitivas implica la
ejecucion de cuatro etapas independientes, donde cada
proceso requiere un tratamiento individual y con
orientaciones diferentes.

La identificacion de tareas repetitivas: es equivalente
a las etapas adquisicion de datos y extraccion de
caracteristicas de un proceso de reconocimiento de
patrones, y deja para un proceso posterior la
clasificacion de las tareas; para detectar la tarea
repetitiva, desde la literatura, se hace uso de
técnicas como: Arboles y Tablas de decisidn,
Algoritmos  genéticos, Heuristicos y Redes
neuronales [34]

El aprendizaje de las acciones del usuario: abarca el
proceso implicito en la clasificacion o caracterizacion
de las tareas previamente detectadas y |Ila
actualizacion de la base de conocimiento. Las
técnicas usadas para el aprendizaje de las acciones
son: Aprendizaje de conceptos, Aprendizaje por
refuerzo, Aprendizaje basado en casos,
Programacion por demostracién, Programacion por
ejemplos, Redes neuronales, clasificaciéon bayesiana,
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clustering, andlisis de componentes principales,
entre otros.[35]

En la prediccion de las acciones que el usuario
realizard se utilizan algoritmos de prediccion. Bajo
esta clasificacidon las técnicas mas representativas
son: Redes neuronales, Programacién no lineal,
Agentes predictivos, Sistemas dinamicos, Algoritmos
difusos, entre otros.

La asistencia o sugerencia de las acciones a realizar
implica la interaccion del sistema con el usuario, bien
sea bajo asistencia dirigida (cuando el usuario dice
gue acciones realizar), asistencia controlada (cuando
el sistema sugiere las acciones y el usuario decide si
realizarlas o no), y asistencia automatica (cuando el
sistema decide y ejecuta las acciones sin requerir
aprobacion).Algunas técnicas de asistencia en
automatizacidn de tareas en el computador incluyen
los llamados Agentes de interfaz y Agentes de
cooperacion.

Este trabajo se orienta al desarrollo de las etapas i vy ii,
cuando las tareas desarrolladas siguen una secuencia
repetitiva légica no trivial, y se limita a la identificacion
de acciones realizadas a través de comandos de
teclado.[36]

3 PROTOCOLO PARA LA ESPECIFICACION Y
CONSTRUCCION DE UN ALGORITMO PARA LA
DETECCION DE TAREAS REPETITIVAS

A continuacidn se presenta el protocolo seguido para el
disefio y construcciéon de un algoritmo para la deteccién
de tareas repetitivas realizadas a través comandos de
teclado:

3.1 Clasificacion de comandos

En esta etapa se seleccionan los comandos de teclado

susceptibles de ser usados en la realizacién de una tarea

repetitiva, y se clasifican estos segun su nivel, tipo y uso:
Se toma la clasificacion general de comandos de
Windows separada por entornos y se realiza un
anadlisis de los comandos que aplican en tareas
repetitivas. [37]
basados en el proceso previo de clasificacién, se
seleccionan los comandos finales que hacen parte
del proceso de una tarea repetitiva simple o con
secuencia ldgica. La Tabla 2, presenta el resumen de
la clasificacion realizada de los comandos de
Windows que si aplican en tareas repetitivas con un
nivel de importancia Medio y Alto, en la cual, para
cada comando, se muestra su Nivel, Tipo y Uso. En
esta tabla se tiene un total de once comandos de
Windows con un nivel Alto y once con un nivel
Medio. Ademads, se tienen dos comandos de tipo
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Inicial, uno de tipo Final, tres de tipo Inicial-Final y
dieciséis de tipo Normal. Finalmente, se encuentran
doce de uso Interno, seis de uso Externo y cuatro de
uso Interno-Externo.

3.2 Extraccion de reglas

En este proceso se establece el orden en el cual tienen
que aparecer los comandos seleccionados para formar
una actividad de una tarea repetitiva. Ejemplo si un
tarea repetitiva inicia con un copiado (CTR+C) el
siguiente paso sera realizar un movimiento hacia el
destino del pegado (TAB, ALT+TAB, etc.) ya ubicado el
destino se termina la actividad con un pegado (CTR+V).
El proceso finalizd6 con una identificacidn total de 81
reglas de pares de comandos.[38]

Tabla 2. Clasificacién final de comandos de teclado en

Windows
Entorno Comando Nivel Tipo Uso
Generales Ctri+C (o
Ctrl+Insert) Alto Inicial Interno
Generales | Ctrl+X Alto Inicial Interno
Generales Cerl+v (0
Mayus+Insert) | Alto Final Interno
Suprimir (o Inicial-
Generales Ctrl+D) Medio | Final Interno
Mayus+Supri Inicial-
Generales mir Medio | Final Interno
Inicial-
Generales | F2 Medio | Final Interno
Generales | Mayus + FD Alto Normal Interno
Generales | Ctrl+A Medio | Normal Interno
Generales | Alt+Tab Alto Normal Externo
Generales | Ctrl+Alt+Tab Medio | Normal Externo
Generales Windows *
Tab Alto Normal Externo
Generales Ctrl+Windows
+Tab Medio | Normal Externo
Generales | F6 Alto Normal Interno
Generales | Alt+Letra Medio | Normal Interno
Cuadros Tab Interno-
de didlogo Alto Normal Externo
Cuadros Interno-
de didlogo Mayus+Tab Alto Normal Externo
Cuadros Interno-
L Enter
de didlogo Alto Normal Externo
Cuadros D Interno-
de didlogo Alto Normal Externo
Idoegotlpo Windows +Nu
Windows mero Medio | Normal Externo
Idoegotlpo Ctrl+Windows
Windows *Numero Medio | Normal Externo
Explorador
de Fin
Windows Medio | Normal Interno
Explorador Inicial
de
Windows Medio | Normal Interno

Fuente: Construccion propia.

33 Disefio del Autémata

A partir de los comandos seleccionados teniendo en
cuenta su Tipoy las relaciones expresadas en las 81
reglas, se construydé el autdmata finito determinista
(AFD) que representa nuestra base de conocimiento. El
AFD cuenta con 19 Nodos (Estado o posicion en un
Automata) representados con la letra "g" y con 81
relaciones representadas con flechas de direccion que
pueden ser dirigidas hacia otro Nodo o al mismo Nodo;
el AFD comienza con un Nodo de inicio (q0) el cual esta
relacionado con los comandos que se pueden utilizar
para iniciar una tarea repetitiva (Comandos tipo Inicial,
Inicial-Final), posteriormente, q0 nos lleva a Nodos
(q1,..., g6, g8,..., 912, q14,...., q17) que pertenecen al
cuerpo de la tarea repetitiva (Comandos de tipo
Normal); finalmente, una actividad culmina en un Nodo
final (97,913,q18) mediante un comando tipo Final o
Inicial-Final. En la jError! No se encuentra el origen
de la referencia. se presenta el esquema del AFD
disefiado.

34 Diccionario de comandos

A partir de los datos condensados en la Tabla 2, se
construyé el diccionario de comandos a utilizar en el
automata, el cual es presentado en la Tabla 3. Este
diccionario es construido para la representacion del AFD
en una tabla de transicion que facilitara posteriormente
la codificacién del autémata en un lenguaje de
programacion.
cada comando de
identificador.

El diccionario consiste en relacionar
Windows

con un numero

Vs
Supimi”

Nays+Tah
m

T )
A /

}‘ e Y

{6 —>{ %)

\ /

Figura 5. Autdmata Finito Determinista para la deteccidon de tareas
repetitivas con secuencia logica en sus actividades
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3.5 Métodos ejecutados por el Agente para la
deteccion de tareas repetitivas

Como se enuncié anteriormente, el Agente juega el rol
principal en el sistema desarrollado para la deteccion de
tareas repetitivas. A continuacidn se presenta en detalle
los procesos realizados por el agente. [39] [40

Tabla 3. Diccionario de comandos seleccionados

Numero | Comando | Numero | Comando
0 Ctrl+ C 11 Enter
1 Ctrl+ X 12 Alt+Letra
2 Mayus+FD | 13 Windows+Numero
3 Ctrl+A 14 Ctrl+Windows+Numero
4 F'\)/:?;Lijrﬁsu 15 Alt+Tab
5 Suprimir 16 Windows+Tab
6 F2 17 Ctrl+Windows+Tab
7 Tab 18 Ctrl+Alt+Tab
8 F6 19 Fin
9 FD 20 Inicial
Mayus+Ta
10 b 21 Ctrl+v

Fuente: Construccion propia

3.5.1 Evaluar comandos

Los comandos que son recibidos del KeylLogger y son
catalogados como posibles entradas, por hacer parte del
diccionario de comandos, son remitidos al AFD, para
que éste ultimo lo evalie. Cada comando es
categorizado por el AFD, y la evaluacién es entregada al
Agente. La evaluacion de los comandos realizada por el
AFD puede ser de las siguientes tres formas:

i Aceptado: quiere decir que el comando
evaluado es el inicio de una actividad o pertenece al
cuerpo de la actividad en ejecucion; cuando el Agente
recibe esta respuesta agrega el comando a la actividad
actual o la reinicia en caso de que el comando evaluado
sea el inicio de otra actividad excluyente a esta.

ii. Final: quiere decir que el comando evaluado
permitid la finalizacidn de una actividad; cuando el
Agente recibe esta respuesta agrega la actividad a la
cola de la tarea.

iii. Negado: quiere decir que el comando evaluado
es caracteristico de una tarea repetitiva pero no es
admitido en el estado actual del AFD; cuando el Agente
recibe esta respuesta reinicia la actividad en
ejecucion.[41]

Algoritmicamente el proceso de evaluacion de
comandos mencionado puede representarse como:

Algoritmo 1. Algoritmo evaluador de comandos en el
AFD
Método evaluarAFD(comando)

1: if (comando_tipo = inicial) and (actividad =
vacio)then

2: cambiarPosicionAFD(comando)

3: actividad.crear()

4: actividad.agregar(comando)

5: elseif (comando_tipo=inicial) and
(actividad=!vacio) then

6: actividad.reiniciar()

7: AFD.reiniciar()

8: evaluarAFD(comando)

9:

elseif(comando_tipo=normal)andevaluarComa
ndo(comando)=Aceptado then

10: cambiarPosicionAFD(comando)
11: actividad.agregar(comando)
12:

elseif(comando_tipo=final)JandevaluarComand
o(comando)=Aceptado then

13: cambiarPosicionAFD(comando)
14: actividad.agregar(comando)
15: tarea.agregar(actividad)

16: actividad.reiniciar()

17: detectarTarea()

18: else

19: reciclar(comando, tipo_negado)
20: endif

El algoritmo comienza probando las diferentes
instancias del comando: Aceptado (lineas del 1 al 11
del

Algoritmo 1), Final (lineas del 12 al 17 del
Algoritmo 1) Negado (lineas del 18 al 20 del

Algoritmo 1). En el estado Aceptado, como se menciond
anteriormente, puede ocurrir:

= que el comando sea el inicio de una actividad
(AFD clasifica el comando como tipo inicial): caso en el
cual, se crea una actividad, si esta es el comienzo de la
tarea [lineas 1-4]; o se reinicia la actividad, si ya hay una
actividad actual [lineas 5-8].

=  que el comando haga parte del cuerpo de una
actividad en ejecucion, en este caso la categoria
arrojada por el AFD para el comando es tipo normal, por
lo tanto, el agente agrega dicho elemento a la cola de la
actividad actual [lineas 9-11].

Cuando el AFD clasifica el comando como tipo Final, el
Agente agrega el comando a la cola de las actividades, a
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su vez, agrega la actividad a la cola de tareas, reinicia la
actividad y realiza la validacién de si corresponde a una
tarea repetitiva (Ver posteriormente en procedimiento
correspondiente al Algoritmo 2).

Cuando el AFD clasifica el comando tipo Negado, el
Agente ejecuta el procedimiento correspondiente al
algoritmo reciclado de comandos de tipo Negado (ver
posteriormente en procedimiento correspondiente al
Algoritmo 4).

3.5.2 Detectar tarea repetitiva

Los comandos recibidos del Keylogger y aceptados por
el AFD, son agrupados en actividades®. El agente utiliza
un algoritmo basado en las Ultimas tres actividades
agregadas en la cola de la tarea y evalia las
caracteristicas de tales actividades. El agente puede
detectar si se estd ejecutando una tarea repetitiva o no,
cuando cumple a su vez 4 condiciones: la cantidad de
actividades acumuladas en cola es mayor o igual a tres,
cada actividad tiene el mismo comando tipo Inicial [se
evalua en mediante el proceso
analizarlnicioActividades()], el mismo comando tipo
Final [se evalla en mediante el proceso
analizarFinalActividades()] y una sucesién de comandos
tipo Normal vélidos para el AFD [se evalua en mediante
el proceso analizarCuerpoActividades()]. En caso de
detectar una tarea repetitiva le informara de inmediato
al  usuario. A continuacidn se representa
algoritmicamente el procedimiento mencionado.[42]

Algoritmo 2. Algoritmo detector de tareas repetitivas
MétododetectarTarea()

1: if(tarea.cantidad() >=3)

2: if(analizarInicioActividades()=true)and
(analizarFinalActividades()=true) and
(analizarCuerpoActividades()=true)then

3: informar("Tarea repetitiva")
4. endif
5: endif

3.5.3 Clasificar invdlidos

Este método se refiere a la identificacion de aquellos
comandos que no se utilizan en tareas repetitivas (no
hacen parte del diccionario de comandos) o los
comandos que se utilizan pero son catalogados por el
AFD como no aceptados, por no coincidir con una
secuencia ldgica. EI método descrito se representa
algoritmicamente de la forma:

Algoritmo 3. Algoritmo clasificador de comandos
invalidos

Método clasificar (comando)

4Una actividad es un conjunto de comandos cuya finalidad
es realizar una transaccion u operacién; por ejemplo,

1: if (comando in diccionario) then

2: evaluarAFD (comando)

3: else

4: reciclar (comando,tipo_residuo)
5: endif

El algoritmo comienza con la evaluacién de los
comandos en el diccionario, si hace parte del diccionario
del AFD se ejecuta el método evaluarAFD, presentado
en el Algoritmo 1, sobre dicho comando. En caso
contrario, el comando pasa a ejecutar el método
reciclar, que se presenta mas adelante.[43]

3.5.4 Recopilar en papelera

Los comandos que son catalogadas como “invalidos”
son enviados a la “papelera”, el cual consiste de un
método que define umbrales de acumulacién y de
tiempo, que al ser alcanzados reiniciard el AFD y el
Agente, debido que el usuario no esta realizando una
tarea repetitiva.

Algoritmo 4. Algoritmo reciclador de comandos
Método reciclar(comando,tipo)

if(tipo=tipo_residuo) then

reciclaje=reciclaje+1

if(reciclaje>=4000) or(tipo=tipo_negado)then
tarea.reiniciar()
actividad.reiniciar()
AFD.reiniciar()
reciclaje=0

PNOURWNDE

endif

El método recibe por parametro los comandos que no
pertenecen al diccionario, los negados por el autémata,
o los tiempos en los cuales no se encuentran comandos,
ademas recibe el tipo de comando. El método se
encarga de contar todos los comandos recibidos, o la
ausencia de comandos, los cuales llegan alrededor de
cada 0,2 segundos. En caso de ser mayor o igual a 4000
llamadas al método que en tiempo serian alrededor de
15 minutos o recibir un comando de tipo negado; se
toma la decision de reiniciar la cola de tarea, la actividad
presente, el estado de ejecucion del AFD y el contador
de solicitudes (reciclaje).

4 PRUEBAS PARA LA VALIDACION DEUN
ALGORITMO DE DETECCION DE TAREAS REPETITIVAS

Para la validacién del desarrollo propuesto se realizaron
pruebas del algoritmo con dos casos artificiales y dos
casos reales. Los casos artificiales equivalen a procesos

cortar y pegar un elemento, actualizar un elemento,
eliminar, etc. [ver seccién 2.1]
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de copiado y pegado de elementos de software a otro,
en el primer caso mediante una tarea repetitiva simple,
y en el segundo, para una tarea con secuencia légica. Los
casos reales se basan en la migracién masiva de datos
de un software a otro, correspondientes a una empresa
inmobiliaria.[44]

Tabla 4. Resultados de pruebas en primer caso artificial

Resultados caso N. 1

Prueb  Actividades Duracién  N.
a Reales Actividade  (Seg.) Comando
S s
Detectadas
1 4 3 34 28
2 4 3 35,5 33
3 5 3 30,8 29
4.1 Caso artificial 1: Tareas repetitivas con

operaciones fijas en sus actividades

La tarea consiste en copiar los elementos de la primera
fila del Software 1 a la primera columna del Software 2,
siguiendo exactamente el orden mostrado en el
software 2[Véase jError! No se encuentra el origen de
la referencia.]. Para la ejecucidn de este caso se
realizaron 3 pruebas, cuya respuesta se presenta a
continuacion.

Enla

Resultados caso N. 1

Prueb Actividades Duracién  N.

a Reales Actividade  (Seg.) Comando
s s
Detectadas

1 4 3 34 28

2 4 3 35,5 33

3 5 3 30,8 29

se presentan el contraste de los resultados arrojados
por las tres pruebas realizadas. Los resultados arrojados
muestran que fueron necesarias de cuatro a cinco
actividades reales para que el algoritmo detectara tres
actividades. De estas tres actividades detectadas el
algoritmo  encontré6  adecuadamente una tarea
repetitiva con una duracién promedio de 33,4 segundos
invertidos en digitar de 28 a 33 comandos. Cabe aclarar
qgue en la realizacion de las pruebas se imprimié una
velocidad acorde a un digitador experto, lo cual dificulté
la labor de una deteccidn temprana de las actividades,
requiriendo entre 4 y 5 ejecuciones para que se
identificara la tarea repetitiva. Si bien los resultados en
las pruebas son similares, la ligera diferencia en los
tiempos se explica en las diferentes velocidades usadas
en la ejecucion de las actividades.

4.2 Caso real 1: Migracidon de datos manual entre
sistemas de una empresa inmobiliaria.

El primer caso real de consiste en que una pequeiia
empresa Inmobiliaria utiliza a Microsoft Excel® como
base de datos, almacenando los siguientes campos:
referencia, fecha de alta, tipo de inmueble, tipo de
operacion, provincia, superficie, precio de venta, fecha
de venta y vendedor. Esta pequefia empresa desea
migrar los datos al software InmobiWebde tal forma que
le permita realizar la operacién diaria mds rapidamente.
El software InmobiWeb es una aplicacion desarrollada
en el entorno de prueba de la presente tesis de
maestria, para garantizar la ejecucidn del experimento.
[46] Dicho softwarees un sistema orientado a la web
construido en lenguaje PHP®, framework CAKEPHP® y
MySQL®. El sistema posee formularios que permiten la
manipulacién de las caracteristicas de la informacion,
tales como creacién, actualizacién, eliminaciéon, vy

A i X 0 E F 6 i \

0104 Patang Aol Lleca A 1
MM Lol Verla  Giong 1%
(0104 Chng Al Girng f

APating  Alguler ~ Girong o
004 Suelp~— Vet~ Tamagona 152
(0104 ndustiel Aol Giong f3f
(14 Patang Aol Tamagona 0
consulta de los registros [véase Figura 7].

Figura 6. Muestra de base de datos de caso real 1
Fuente: (Superalumnos, 2007)
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Figura 7. Muestra de software InmobiWeb para manejo de datos
inmobiliarios

Ahora bien, el paso de la informacién desde Microsoft
Excel® a InmobiWebse realiza de forma manual,
tomando el valor de cada celda y llevandolo al
correspondiente espacio en el sistema InmobiWeb.[47]

Para la evaluacién de tareas repetitivas en este
experimento se realizaron tres pruebas del caso real. A
continuacién se muestran los resultados arrojados por
cada una de las pruebas, y se comparan los valores
obtenidos.

Prueba 1:
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Comandos detectados

CTRL:C ALT-TAB ALT:TAB ALT+TAB LTTETETETETETETETEEHTEPTETETE TPL
CTRL+V ALT+TAB TD CTRLC ALT+TAB ALT+TAB TAB CTRL+V ALT+TAB ALT+TAB TD CTRL<C ALT<TAB T/

ALT:TAB TD CTRL:C ALT:TAB ALT:TAB TAB

Actividades detectadas

Prueba 2:

Comandos detectados

:
m |

[CTRL:C CTRLC ALT=T/

CTRL-C LT-TAB ALT<TAB ALT-TAB ALT-TAB TAB TAB TAB TAB TAB TAB TAB TAB TAB
TAB TAB CTRL:C CTRLsC ALT+TAB TAB CTRL:V

ALT=TAB TAB CTRL:C ALT+TAB TAB CTRLsV ALT+TAB ALTTA

TAB TAB CTRL:V CTRL:V ALT-TAB
TAB CTRL<C CTRL:C ALT=TAB TAB

Actividades detectadas

Prueba 3:
Comandos detectados
CTRL+C ALT+TAB ALT+TAB ALT+TAB ALT+TAB ALT+TAB ALT+TAB ALT+

AB ALT+
TETETPL CTRL+V ALT+TAB TAB TAB CTRL<C CTRLC LTTELT—TETE
CTRL+V ALT+TAB ALT+TAB TAB TAB CTRL-C CTRL-C ALT+TAB

TAB ALT-TAB LTTETETETETETETETETEEHTEP
L+V ALT+TAB ALT+TAB TAB CTRL:C CTRL:C ALT+TAB TAB

v |

Actividades detectadas

e e T LT

En la Tabla 5 se presentan el contraste de los resultados
arrojados por las tres pruebas realizadas en el caso real
1. Los resultados muestran que tras la realizaciéon de
cuatro actividades reales el algoritmo detecté tres de
ellas. De las tres actividades detectadas el algoritmo
encontré adecuadamente una tarea repetitiva con una
duracion promedio de 46,4 segundos invertidos en
digitar de 37 a 51 comandos.[48]

Las diferencias en los valores de tiempos y comandos se
explican en la velocidad empleada en la realizacion de
cada prueba, donde se fue incrementando la velocidad
en el desarrollo de las pruebas, lo cual condujo a la
necesidad de digitar mas comandos que garantizaran la
detecciodn.

Tabla 5. Resultados de pruebas en primer caso real

Resultados caso N. 3

Pru Actividades | Actividades Duracién N.

eba | Reales Detectadas (Segundos) Comand
os

1 4 3 43,7 37

2 4 3 45,7 44

3 4 3 49,9 51

4.3 Discusion de resultados

Tras la realizacién de las pruebas con casos artificiales y
reales se resaltan los siguientes hechos:

. En todos los casos analizados el algoritmo
detecto de manera satisfactoria la realizaciéon de una
tarea repetitiva mediante la ejecucién de cinco o menos
actividades reales.[53]

. El numero de actividades necesarias para la
identificacion adecuada tiene una relacién directa conla
velocidad usada en la digitacidn.

. No se manifiestan diferencias entre Ia
identificacion de tareas repetitivas fijas y con secuencia
l6gica.

= El tiempo para la deteccidn adecuada de la

realizacién de una tarea repetitiva en todos los casos fue
menor de un minuto.

= Existe una diferencia entre los comandos
detectados en la ejecucién de cada prueba, a pesar que
en cada caso se realizd exactamente las mismas
pruebas.[54]

En todos los casos se requirid realizar dos o mas
actividades adicionales reales antes que el algoritmo
detectara efectivamente la tarea repetitiva.[55][56][57]
El aumento en el tiempo y la necesidad de mas
comandos del teclado para realizar la deteccion esta
relacionada con la complejidad de la tarea repetitiva a
detectar y a los posibles errores que el usuario puede
tener mientras digita los comandos en el teclado.[58]

No obstante, otro factor que puede aumentar el tiempo
y los comandos para realizar la tarea repetitiva son los
errores de deteccidn del Keylogger el cual detecta
comandos cada 0.2 segundos y si los comandos son
digitados a gran velocidad a menudo no se
capturan.[59] La velocidad de escucha del Keylogger al
aumentarse dificulta la deteccién de comandos que
necesitan de varias teclas para formarse, debido a que
detecta cada tecla de forma individual y no como parte
de un comando, mientras que, si la velocidad se
disminuye no se capturan teclas que sean digitadas
rapidamente; por lo tanto, se decidié asumir las fallas
que pudieran dar lugar tomando el tiempo de
calibracion del Keylogger en 0.2 segundos.[60][61]

5 CONCLUSIONES

En este trabajo se desarrolld satisfactoriamente un
algoritmo novedoso para la deteccion de tareas
repetitivas con secuencia légica en sus actividades,
basado en la clasificacidon de todos los comandos del
teclado de Windows, y en la representacion de los
comandos, sus reglas y relaciones mediante el uso de
Autématas finitos deterministas.[62] El autdmata, a su
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vez, funciona como base de conocimiento para el
Agente, quien lo utiliza como insumo en la construccién
de las actividades que componen una tarea
repetitiva.[63] El agente, asi mismo, compara las
actividades identificadas en la busqueda de patrones
gue correspondan a una tarea repetitiva.

El excelente funcionamiento del algoritmo desarrollado
se puede apreciar en la comparacion de los resultados
de las pruebas, con las cuales, se puede afirmar que,[64]
el algoritmo cumple con su objetivo de detectar tareas
repetitivas con secuencia légica mediante el uso de
comando del teclado. [65]

Cabe resaltar que, la representacion de los comandos
gue componen la base de conocimientos se facilitd en
gran medida por el uso adecuado de la estructura de
autématas, [66] mostrando que estos son la técnica de
manejo de datos ideal para modelar una base de
conocimientos sobre tareas repetitivas. [67]

Tras el cumplimiento del objetivo general de esta tesis
de maestria, [68] la comunidad cientifica puede contar
con una herramienta novedosa que permite Ia
deteccion de diferentes tipos de tareas repetitivas
realizadas a través de comandos del teclado. [69] [70] La
deteccion facilita la  posterior prediccién y
automatizacién de estas tareas tediosas para los
usuarios abriendo el paso a que innumerables
investigadores [71] y desarrolladores de software
puedan trabajar en pro de suplir esta importante
necesidad. [72][73]
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