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Resumen

ado que la informacidn se ha constituido en uno de los activos mas

valiosos de las organizaciones, es necesario salvaguardarla a través de

diferentes estrategias de proteccion, con el fin de evitar accesos in-
trusivos o cualquier tipo de incidente que cause el deterioro y mal uso de la
misma. Precisamente por ello, en este articulo se evalua la eficiencia de un
modelo de deteccién de intrusiones de red, utilizando métricas de sensibili-
dad, especificidad, precision y exactitud, mediante un proceso de simulacién
que utiliza el DATASET NSL-KDD DARPA, y en concreto las caracteristicas
mas relevantes con CHI SQUARE. Esto ultimo a partir de una red neuronal
que hace uso de un algoritmo de aprendizaje no supervisado y que se basa en
mapas auto organizativos jerarquicos. Con todo ello se clasific el trafico de la
red BI-CLASE de forma automatica. Como resultado se encontré que el clasi-
ficador GHSOM utilizado con la técnica CHI SQUARE genera su mejor resul-
tado a 15 caracteristicas con precision, sensibilidad, especificidad y exactitud.

Abstract

or organizations, information has become one of their most valua-

ble assets, that is whyit is necessary to safeguard it, by using diffe-

rent strategies of protection, in order to avoid intruders access or
any incident caused by data damage and misuse. Then, this paper aims
to assess the efliciency of a proposed model related to network intruders
detection, using metrics of sensitivity, specificity, precision and accuracy.
This model uses DATASETNSL-KD DARPA, by selecting the most rele-
vant featureswith CHI SQUARE and training a neural network,through a
simulation process which use a non-supervised learning algorithm based
on hierarchical organization maps, in order to classify BI-CLASSnetwork
automatically. As a result, it was showed that using the GHSOM classifier
with CHI SQUARE as features selection criteria, generate its best result : 15
features with precision, sensitivity, specificity and accuracy.
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INTRODUCCION

Actualmente los sistemas informaéticos
gestionan gran cantidad de datos, ya sean
de empresas o particulares. Este creci-
miento ha provocado a su vez un aumento
en los accesos no autorizados y la manipu-
lacién de datos. La gran conectividad de la
que se dispone hoy en dia, ademas de pro-
porcionarnos acceso a datos, propicia un
aumento en las intrusiones de red con las
consecuentes violaciones de seguridad.
Los atacantes estan cada vez mas prepa-
rados, llegando a ser muchos de ellos ex-
pertos analistas de las debilidades de los
sistemas. A todo esto, hay que sumarle los
problemas de configuracion y la falta de
recursos para instalar los parches de se-
guridad necesarios. En definitiva, se hace
patente la necesidad de concienciar y en-
seflar en torno a la seguridad informatica.

La seguridad informética tiene como obje-
tivo principal disminuir los riesgos a que
se exponen los sistemas informaticos. En
este sentido, es claro que las vulnerabili-
dades de software constituyen el factor
principal de los problemas de seguridad
de Internet desde hace mucho tiempo, y
esto es aprovechado por los hackers para
apropiarse de informacién, intercambiar-
la o distribuirla a otras personas, asi como
para alterar o modificar el comportamien-
to de las aplicaciones. Todo esto ha origi-
nado técnicas, métodos y sistemas inspi-
rados en estrategias de defensa, ataque
y contraataque, cuyo propoésito general
es proteger la informacién almacenada e
instalada en los medios de computos. En
este marco, el presente trabajo tiene como
proposito aplicar técnicas de seleccion de
caracteristicas, métricas de aprendizaje y
reducciéon de dimensién en sistemas de
deteccion de intrusos, utilizando los datos

almacenados en el DATASET NSL-KDD,
el cual contiene 225.000 registros de cone-
xiones en una red de computadores con 41
caracteristicas.

SEGURIDAD INFORMATICA

La seguridad informdtica comprende el
cumplimiento de las premisas de confi-
dencialidad, integridad y disponibilidad
en un sistema informaético. Esta se funda-
menta en una serie de elementos concep-
tuales que es necesario detallar para una
mayor comprension [1].

Premisas bésicas de seguridad informati-
ca

Un sistema se considera seguro si cum-
ple con las propiedades de integridad,
identificacion, control de acceso, no repu-
dio, confidencialidad y disponibilidad de
la informacién. Cada una de estas propie-
dades conlleva la implementacion de de-
terminados servicios y mecanismos de se-
guridad, que se describen a continuacion:

. Integridad

Este principio garantiza la autenticidad y
precision de la informacion sin importar
el momento en que se solicita, con otras
palabras, es una garantia de que los datos
no han sido alterados ni destruidos sin au-
torizacion.

. Confidencialidad

Se define como “el hecho de que los datos
o la informacién esté inicamente al alcan-
ce de las personas, entidades o mecanis-
mos autorizados, en momentos autoriza-
dos y de una manera autorizada” [2].

. Disponibilidad

La disponibilidad es el “grado en el que
los datos estdn en el lugar, momento y
forma en que es requerido por el usua-
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rio autorizado”, situacion que se produce
cuando se puede acceder a un sistema
de informacién en un periodo de tiempo
aceptable. La disponibilidad esté asociada
a la fiabilidad técnica de los componentes
del sistema de informacién.

. Autenticacion (identificacion)

El sistema debe ser capaz de verificar que
un usuario identificado, que accede a un
sistema o que genera una determinada in-
formacion, es quien dice ser. Solo cuando
un usuario o entidad ha sido autenticado,
podra tener autorizacién de acceso. Se
puede exigir autenticacién en la entidad
de origen de la informacion, en la de des-
tino o en ambas [3].

. No repudio o irrenunciabilidad

Proporciona al sistema una serie de evi-
dencias irrefutables de la autoria de un
hecho. El no repudio consiste en no poder
negar haber emitido una informacién que
efectivamente se ha emitido y en no poder

negar su recepcion cuando ha sido recibi-
da.

Taxonomia de los ataques informaticos e
intrusiones

El modelo de analisis de incidentes plan-
teado por computer emergency response
team-cert y descrito en los ataques infor-
maticos contenidos en el DATASET DAR-
PA, comprende cuatro categorias [4]:

. Denegacion de servicio

Denominado también por sus siglas en
inglés denial of service (DOS), constitu-
yen un conjunto de ataques que conllevan
a detener el funcionamiento de una red,
maquina, proceso 0 servicios a usuarios
autorizados debido a la sobrecarga de los
recursos computacionales de la victima

[5].

. Remote to local (r21)

Se origina cuando un atacante informati-
CO que no posee acceso a alguna méaquina,
logra acceder a dicho equipo ya sea como
usuario comdn o root, utilizando algtn
método de intrusién o programas [6].

. User to root (u2r)

Ocurre cuando un atacante, que tiene una
cuenta en un sistema informaético, adquie-
re privilegios superiores a los inicialmente
establecidos sin autorizacién del adminis-
trador de ti, ejecutando alguna técnica de
intrusion que se basa en una determinada
vulnerabilidad del sistema informatico

. Probing

Es un conjunto de ataques que se caracte-
riza por sondear la red de la victima para
recopilar informacion importante de los
host que la incluye sin ser detectada, pre-
viéndole al atacante informacién necesa-
ria para tener una lista de vulnerabilida-
des potenciales y llevar a cabo un ataque
informatico a los servicios como a las ma-
quinas que lo ejecutan [7].

SISTEMAS DE DETECCION DE INTRU-
SOS

Los IDS son una medida de seguridad que
ayuda a identificar un conjunto de accio-
nes malintencionadas que comprometen
la integridad, confidencialidad y dispo-
nibilidad de los recursos de informaticos.
La funcion principal de los IDS es prote-
ger la informacion de las organizaciones
frente a cualquier amenaza. Estas se han
visto reflejadas en una creciente ola de
ataques informaticos debido al incremen-
to en la demanda del uso de las redes, el
Internet y la dependencia de los sistemas
de informacion [8].

Clasificacion de los sistemas de deteccion
de intrusos
Los IDS se clasifican de acuerdo con la
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estrategia o tipo de andlisis, fuente de in-
formacion, arquitectura 0 estructura, res-
puesta o comportamiento o tipo de pre-
diccién. La Figura 1 detalla el esquema de
clasificacion de los IDS [8-9].

Sistema de Deteccion
de Intmsos
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Figura 1. Clasificacién de IDS

A. Las metodologias de deteccién de
intrusos

Se dividen en 2 categorias: deteccién basa-
da en abuso, deteccién basada en anoma-
lias y anélisis de protocolo de estado [8-9]:
. Deteccién basada en abusos: tam-
bién se conoce como deteccién basada en
el conocimiento, deteccién de uso inco-
rrecto o deteccion basada en firmas. Este
tipo de deteccion analiza la actividad del
sistema en busca de uno o varios eventos
que coincidan con un patrén predefinidos
y que describan a un determinado ataque.
Tales eventos son conocidos como firmas,
las cuales son patrones o cadenas que co-
rresponden a un ataque o amenaza cono-
cida. En el caso de que se presente un ata-
que que coincida con una o varias firmas,
se genera una alarma [9].

. Detecciéon basada en anomalias
(ad): una anomalia es una desviacion a
un comportamiento conocido, y los per-
files representan los comportamientos

normales o esperados, que se derivan del
seguimiento de las actividades regulares,
conexiones de red, hosts o usuarios, du-
rante un periodo de tiempo. Los perfiles
se dividen en dos (2) tipos: estaticos o di-
namicos. Ambos son registros del sistema
que se alimentan de una serie de atributos
o caracteristicas, como son: el niimero de
intentos fallidos de inicio de sesion, el uso
del procesador, el recuento de los correos
electrénicos enviados, entre otros.

Fundamentos relativos a la evaluaciéon de
los IDS

en la actualidad no existe un IDS 100%
efectivo que clasifique a la perfeccion el
trafico normal del malicioso, debido a que
hay una gran variedad de ataques que
se incrementan con el pasar del tiempo,
siendo cada vez mas novedosos y desco-
nocidos para los IDS. A esto se suman las
malas précticas en tecnologias de la infor-
macién. Todo ello puede generar que un
IDS tome decisiones incorrectas, en proce-
sos de clasificacion del trafico de red. Por
ejemplo: identificar ataques como tréfico
normal. Para evaluar el desempeno de un
IDS, se han identificado cuatro métricas
asociadas a la naturaleza del evento (tra-
fico inofensivo o ataque) y al estado de la
deteccion (normal o anémala), tal como se
aprecia en la Figura 2

Anomalia
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Figura 2. Matriz de confusion
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Un IDS

Es maés eficiente cuando durante el proce-
so de clasificacion del tréfico de datos pre-
senta mayores tasas de aciertos (es decir,
que el porcentaje de verdaderos negativos
y verdaderos positivos tiende a 100%) v,
consecuentemente, presenta bajas tasas
de fallos (es decir, el porcentaje de falsos
positivos y falsos negativos tiende a 0%).
A partir de lo anterior, se concluye que un
IDS perfecto es aquel que detecta todo el
tréfico de forma correcta, sin generar nin-
guna falsa alarma. De lo anterior se puede
inferir [10]:

. verdaderos positivos (VP): ataque
correctamente detectado como anomalia.

. falsos positivos (FP): trafico inofen-
sivo detectado de forma incorrectamente
como anomalia.

. verdaderos negativos (VN): trafi-
co inofensivo correctamente identificado
como trafico normal.

. falso negativo (FN): ataque identi-
ficado incorrectamente como trafico nor-
mal.

Métricas de desempefio

En esta investigacion se usan métricas
de desempefio estadisticas, para medir
el comportamiento del IDS en relacién al
proceso de clasificacion; tales métricas se
definen a continuacion [10]:

. Sensibilidad
Capacidad que tiene un IDS para identifi-
car resultados “verdaderos positivos” [13]:

Especificidad
VN

- 2.2
VN+FN (2:2)

. Especificidad

Capacidad que tiene un IDS de medir la
proporcion de “verdaderos negativos” que
se han identificado correctamente [13]:

Especificidad
VN

VN+FP

. Exactitud

Grado de cercania de las mediciones de
una cantidad (x) al valor de la magnitud
real (y); es decir, a la proporcién de resul-
tados verdaderos (tanto verdaderos po-
sitivos como verdaderos negativos). Una
exactitud del 100% significa que los valo-
res medidos son exactamente los mismos
que los valores dados.

(2.2)

Exactitud

VP VN (2.3)
VP+FP FN VN
° Precision

Define la proporcién de verdaderos posi-
tivos contra todos los resultados positivos:

VP

p si O —
recisiOn VPFFP

(2.4)

Proceso de simulaciéon aplicado a los IDS
Para la efectividad en un proceso de detec-
cién de trafico malicioso en una red com-
putacional implementando un sistema de
IDS que utilice técnicas de seleccion de ca-
racteristicas, algoritmos de aprendizaje y
la calidad de métricas, es idonea la evalua-
cién mediante la simulacién por software
en laboratorio.

Por ende, requiere la ejecucién de varias
fases, como se muestra en la Figura 3, a
saber: elecciéon de la coleccion de datos
(DATASET), pre-procesamiento (parseo
y normalizacién), seleccion de caracteris-
ticas, entrenamiento (training), clasifica-
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cién (test) y evaluacion de métricas.

Figura 3. Fases de simulacion

. Fase de eleccion de la coleccion de
datos (DATASET)

En esta fase inicial se debe seleccionar
la coleccion de datos que se va a utilizar
para las siguientes fases. Existen distintas
fuentes de datos utilizadas en sistemas de
deteccién de intrusos, por ejemplo: PRE-
DICT, DARPA KDD-NSL, caida, CRAW-
DAD, DRDC, NIST SAMATE vy virtual
DATASET REPOSITORY.

. Fase de pre-procesamiento

El pre-procesamiento es una fase previa a
la seleccion o extraccion de caracteristicas
en el proceso de simulacién, en el cual se
emplea una técnica de clasificaciéon basa-
da en redes neuronales artificiales. Esta
fase permite homogenizar la presentacion
de los datos provenientes del DATASET e
integrar esos datos contenidos en un for-
mato diferente a la herramienta de simu-
lacién que se va a utilizar para el procesa-
miento de los datos.

. Fase de seleccion de caracteristicas
Se define como el proceso de optimiza-
cién que trata de encontrar el mejor sub-
conjunto de caracteristicas de un conjunto
fijo de ellas [11].

Su objetivo es reducir el tamafio de los
datos de entrada para facilitar el procesa-
miento y andlisis, descartando datos que

no contribuyen en mayor medida al pos-
terior proceso de clasificacién. Esto genera
un ahorro de tiempo en el procesamiento
de los datos, sin desestimar la generacion
de resultados 6ptimos.

. Fase de entrenamiento

En esta fase se procede a entrenar la red
neuronal desde la implementaciéon de un
algoritmo de aprendizaje basado en los
mapas auto-organizativos de KOHONEN
-SOM, mapas auto-organizativos de jerar-
quia creciente-GHSOM y maéquinas de
soporte vectorial -SVM, entre otros, to-
mando como insumo todos los registros
del DATASET KDD-TRAIN al 100%, pro-
veniente de la aplicaciéon de técnicas de
seleccion de caracteristicas.

. Fase de clasificacion

Una vez entrenada la red neuronal, se pro-
cede con la fase de clasificacion, la cual se
realiza de forma auténoma, a partir de la
implementacién de un algoritmo de clasi-
ficacion que determina el trafico BI-CLA-
SE (normal y andémalo), presentando la
informacion de forma resumida y basada
en fundamentos estadisticos. Una vez cul-
minado el proceso anterior, se efecttia la
prueba de aprendizaje, la cual se realiza
usualmente con el DATASET KDD-TEST
cargado al 100% de atributos.

. Fase de evaluacion de métricas

en esta ultima fase, se realiza una evalua-
cién de la calidad del modelo, mediante la
implementacién de un algoritmo que cal-
cula cada una de las métricas utilizadas
para el analisis de trafico de red (sensibili-
dad, especificidad, exactitud y precision),
baséndose en los resultados obtenidos en
la etapa de clasificacion, con el propésito
de conocer las caracteristicas principales
del modelo planteado.
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Técnicas de seleccidon de caracteristicas en
sistemas de IDS

La seleccion de caracteristicas se refiere a
un concepto utilizado en mineria de da-
tos, con el objetivo de reducir el tamafio
de los datos de entrada para facilitar el
procesamiento y analisis de dicha infor-
macion. La selecciéon de caracteristicas no
solo tiene en cuenta la disminuciéon de la
cardinalidad, es decir, el mantenimiento
de un limite parcial o predefinido en la
cantidad de atributos tenidos en cuenta
al crear un modelo, también permite des-
cartar de forma adecuada los atributos en
funcién de la utilidad para la realizacion
de un buen proceso de anélisis.

. CHI-SQUARE

Es una técnica de andlisis util para deter-
minar las reglas de asociacién estadisti-
ca, tomando en cuenta que las reglas de
asociacion son una técnica popular para
producir calidad en las detecciones basa-
das en mal uso (MISUSED-BASED); sin
embargo, estas reglas de asociacion tienen
se multiplican a menudo y reducen asi el
rendimiento de los IDS [12].

(0—E 2

x =3

Como se percibe en la ecuacion [1], el cal-
culo estadistico de CHI-SQUARE depen-
de de una pareja de variables. Esto implica
la construccion de tablas de contingencia
que se utilizan para examinar la relacién
entre las variables o para explorar la dis-
tribucion de una variable categorica entre
diferentes muestras.

Redes neuronales GHSOM (Growing Hie-
rarchical Self Organizing Maps)

GHSOM es una estructura jerarquica
y dindmica, desarrollada para superar
las debilidades y problemas que presen-

ta SOM. La estructura GHSOM consiste
en multiples capas compuestas de varias
SOM independientes, cuyo nimero y ta-
mafio se determinan durante la fase de
entrenamiento. El proceso de crecimiento
de adaptacion es controlado por dos para-
metros que determinan la profundidad de
la jerarquia y la amplitud de cada mapa.
Por lo tanto, estos dos pardmetros son los
tnicos que deben fijarse inicialmente en

GHSOM [13].

Este tipo de mapas son una versiéon me-
jorada de la arquitectura SOM y hay dos
propositos para su arquitectura [14]:

. SOM tiene una arquitectura de red
fija, es decir. el nimero de unidades de
uso, asi como la distribucion de las unida-
des, debe determinarse antes del entrena-
miento.

. Los datos de entrada que son de
naturaleza jerdrquica deben representar-
se en una estructura jerarquica similar
para mayor claridad de la representacion.
GHSOM utiliza una estructura jerarquica
de varias capas, donde cada capa esta for-
mada por un namero de SOM indepen-
dientes. Pero solo se utiliza un SOM en la
primera capa de la jerarquia.

Por cada unidad del mapa, un SOM po-
dria afiadirse a la siguiente capa de la
jerarquia. Este principio se repite con el
tercer nivel del mapa y las demas capas
de la GHSOM, tal como se muestra en la
Figura 4.
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Figura 4. Estructura de una red ghsom

. Algoritmo de aprendizaje de GH-
SOM

La etapa de entrenamiento del algoritmo
GHSOM empieza con la configuracién
inicial. En este paso se crea el “mapa” en
el nivel 0 con una sola unidad [15].

El vector m0 de pesos de esta unidad es
inicializado con la media de todos los vec-
tores de entrada, y también se calcula el
error medio de cuantificacion mqge0. Con
posterioridad a este procedimiento de ini-
cializacién, viene el proceso de formacion
y crecimiento del mapa.

El crecimiento de la estructura inicia con
la creacién de un nuevo SOM debajo de
la capa 0 del mapa, con un tamano inicial
de 2x2 unidades. el proceso de crecimien-
to contintia hasta que el error medio de
cuantificacién, conocido como mge, en
mayusculas, alcanza una cierta fraccion
11 del mgeu de la unidad correspondien-
te en la capa superior; es decir, la unidad
que constituye la capa 0 del mapa para la
primera capa de mapa.

La conceptualizacién descrita en los capi-
tulos anteriores ha servido de fundamen-
to para plantear diferentes escenarios de
simulacién con el propésito de definir un
modelo de deteccion de intrusiones en sis-
temas de redes computacionales, basado

en las fases de entrenamiento, clasifica-
cién y calculo de métricas.

MODELO DE IDS BASADO EN TECNI-
CAS DE SELECCION Y CLASIFICACION
El modelo que se usard para la deteccion
de intrusos basados en anomalias de red
comprende seis fases: (1) seleccion del
conjunto de datos, (2) pre-procesamiento,
(3) seleccion de caracteristicas, (4) entre-
namiento, (5) clasificacién y (6) célculo de
métricas de desempefio. Para su aplicacion
se implementaron varios escenarios de si-
mulacion, variando la cantidad de carac-
teristicas a evaluar en las fases de entre-
namiento y clasificacion y priorizando la
escogencia de las caracteristicas mediante
la implementacion de los métodos de se-
leccién de caracteristicas CHI-SQUARE.
La Figura 5 presenta el esquema funcio-
nal del modelo, cuyos elementos se descri-
ben a lo largo del capitulo.
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Figura 5. Modelo funcional propuesto

En la propuesta aqui descrita, las 41 ca-
racteristicas del conjunto de datos NSL-
KDD son utilizadas en el algoritmo SOM
y GHSOM, segun el caso, para el calculo
de las distancias euclidianas. Por tanto, la
escala de estas variables es muy impor-
tante para determinar la organizacién to-
pologica del mapa. Si el rango de valores
de una variable es mucho més grande que
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el de las otras, esta probablemente domi-
nara la organizaciéon del mapa.

El balanceo de datos se efectud por tipo
de conexiéon BI-CLASE (trafico normal y
ataque), con lo cual se buscé un equili-
brio entre el nimero de conexiones que
hacen referencia al trafico normal y a los
ataques, dado que si en el entrenamiento
a un algoritmo de aprendizaje se le su-
ministra muchas mas conexiones de un
determinado tipo, es posible que durante
la fase de clasificacion tienda a dar mayor
respuesta a un determinado tipo de cone-
xién ya que aprendio la red neuronal mas
caracteristicas de esa conexion en la etapa
de entrenamiento. Cabe acotar que solo se
balanceo el DATASET KDD-TRAIN, que
fue utilizado para la fase de entrenamien-
to, por la razén anteriormente comentada.

Escenario experimental Tabla 1 (conjunto
completo de caracteristicas)

En este escenario se consideran las 41 ca-
racteristicas del DATASET KDD-TRAIN,
a, y se realiza la clasificaciéon utilizando
el DATASET KDD-TEST con todas sus ca-
racteristicas.

ESC? as Exac S.e nst Especif | Prec
nari | caracter | . bilida | . L,
i titud icidad | 1si6n
0 isticas d
GH
60.2 | 29.02 0 81.6
?\S{) 41 7% o, 93.31% o

Tabla 1. Resultados escenario experimental
SOM y GHSOM sin seleccidn de atributos

Escenario experimental tabla No 2 (con-
junto de caracteristicas seleccionadas, cla-
sificando con GHSOM)

En este escenario experimental se utiliza-
ron las técnicas de seleccion de caracteris-
ticas, CHI-SQUARE. Al aplicarlas se pudo
efectuar reduccién de caracteristicas, ob-

teniendo un DATASET maés depurado,
con el cual se realizo el entrenamiento del
GHSOM. El DATASET especificamente
usado para el proceso de entrenamiento
ha sido el KDD-TRAIN al 100%. Se desa-
rroll6 una simulacién tomando el DATA-
SET KDD-TRAIN 100% y aplicando la téc-
nica de seleccién de caracteristicas INFO.
GAIN. Con esta técnica, se identifico el
orden de prioridad de las caracteristicas
del DATASET, lo cual permiti6 variar el
ntmero de ellas, generando pruebas con
5,10, 11, 15-20, 30 y 41 caracteristicas, y
enfatizando en el intervalo de 15-20 ca-
racteristicas como lo sugiere la literatura.
Como se observa en la Tabla 2, al combi-
nar la técnica de INFO.GAIN con la téc-
nica de clasificacion GHSOM los mejores
resultados en relacién a las métricas exac-
titud 95,20%, y precisién 95,20%, se obtu-
vieron con 15 caracteristicas. Pero, si bien
la mejor tasa de especificidad, 94,94%, se
obtuvo con 5 caracteristicas, con una dife-
rencia porcentual de +0,18% respecto a la
obtenida con 15 caracteristicas; y la mejor
tasa de sensibilidad, 96,11%, se obtuvo con
20 caracteristicas, con una diferencia por-
centual de +0,52% respecto a la obtenida
con 15 caracteristicas; prevalece la mejor
solucion parcial de este conjunto de prue-
bas de simulacidn, esto es, la obtenida con
15 caracteristicas, dado que el criterio de
mayor relevancia es la métrica exactitud
y que las diferencias porcentuales con las
otras métricas no son tan significativas.

Escenario No.
caracteristicas exactitud sensi-
bilidad especificidad precision

Investigacion e Innovacion en Ingenierias, volumen V (nimero 1) ,Enero - Julio 2017 PP. 1 - 107 ISSN 2344-8652



Articulo de Investigacion

No. . . .
Esgen caracte | X3¢ s.e.n51b e?spemf preci
ario L titud | ilidad | icidad | sion
risticas
5 94,8 | 94,81 | 94,94 | 94,9
7% % % 0%
10 93,7 ] 94,41 | 93,06 | 93,8
CHI 8% % % 0%
SQU 11 93,8 | 94,41 | 93,13 | 93,8
ARE 1% % % 0%
+ 15 95,2 | 95,59 | 94,76 | 95,2
GHS 0% % % 0%
OM+ 16 95,1 ] 95,57 | 94,63 | 95,1
V.C. 3% % % 0%
17 95,1 ] 95,61 | 94,59 | 95,1
3% % % 0%
18 94,3 1 96,09 | 92,47 | 94,4
5% % % 0%
19 94,4 1 96,10 | 92,68 | 94,5
5% % % 0%
20 94,3 1 96,11 | 92,53 | 94,4
9% % % 0%
30 94,7 | 95,14 | 94,25 | 94,7
2% % % 0%
42 94,7 1 95,14 | 94,24 | 94,7
2% % % 0%

Tabla 2. Resultados de las pruebas de simulacién
aplicando INFO.GAIN + GHSOM con validacion

cruzada

CONCLUSION

Acorde con la aplicaciéon de técnicas de
seleccion de caracteristicas, métricas de
aprendizaje y reduccion de dimension
en sistemas de deteccion de intrusos,
utilizando los datos almacenados en el
DATASET NSL-KDD, el cual contiene
225.000 registros de conexiones en una
red de computadores con un total de 41
caracteristicas, se infiere que al utilizar el
clasificador GHSOM con la técnica CHI
SQUARE como técnica de seleccion de
caracteristicas, su mejor resultado es a 15
caracteristicas con precision, sensibilidad,
especificidad y exactitud.
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