Liderazgo ¥/
Esteatégico

OPEN ACCESS

ESCALAMIENTO DE CONFLICTOS GLOBALES Y TACTICAS
DE GUERRA: CIBERATAQUES, ARMAS BIOLOGICAS Y
SANCIONES COMERCIALES

Greis Michell Cardenas Gamboa '
Ivan Danilo Artel Fuenmayor 2

Andrea Sharith Pérez Gutiérrez 3
Andrea Carolina Sarmiento Carrascal 4
Amanda Maria Yepes Silva ®

PROGRAMA DE COMERCIO Y NEGOCIOS INTERNACIONALES, UNIVERSIDAD SIMON BOLIVAR-COLOMBIA

RESUMEN

Los conflictos globales han incrementado en las Ultimas décadas debido a los avances tecnologicos y econémicos,
generando tensiones entre las potencias mundiales. El objetivo de este articulo es analizar como las tacticas de guerra
modernas, como la desinformacion, los ciberataques, las armas biologicas, el ciberespionaje y las sanciones
comerciales, afectan la dinamica de los conflictos actuales. La metodologia utilizada se basa en un analisis cualitativo
de los principales conflictos contemporaneos y sus repercusiones globales. Los resultados muestran que estas
tacticas han escalado las tensiones entre naciones, afectando la politica, la economia y la sociedad a nivel
internacional. Se concluye que la falta de gestion adecuada de estas tensiones podria llevar a conflictos mas graves,
con riesgos de guerras globales.

Palabras clave: Conflicto, potencias mundiales, guerra, armas bioldgicas, espionaje, sanciones comerciales,
globalizacion, ciber-ataques.

ABSTRACT

Global conflicts have increased in recent decades due to technological and economic advances, generating tensions
among world powers. The central objective of this article is to analyze how modern warfare tactics, such as
disinformation, cyberattacks, biological weapons, cyber espionage, and trade sanctions, impact the dynamics of current
conflicts. The methodology is based on a qualitative analysis of major contemporary conflicts and their global
repercussions. The results show that these tactics have escalated tensions between nations, affecting politics, the
economy, and society at an international level. It is concluded that the inadequate management of these tensions could
lead to more severe conflicts, with risks of global wars.

Key-words: conflict, world powers, war, biological weapons, espionage, trade sanctions, globalization, cyber-attacks.
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El 2 de septiembre de 1975 marcd el fin del dltimo conflicto bélico de proporcién mundial que afecto
significativamente al planeta. En esa guerra, la humanidad fue testigo del devastador poder de las maquinas y armas
biologicas desarrolladas hasta ese entonces. Desde entonces, el avance tecnoldgico ha transformado el campo de
batalla, y aunque los estados no se enfrenten directamente en conflictos bélicos de gran escala, contintan librando
enfrentamientos indirectos a través de ciberataques, campafias de desinformacion, interferencias electorales, coercién
economica e incluso la instrumentalizaciéon de migrantes como estrategias de presién geopolitica (Ero & Atwood,
2022). Estos conflictos, aunque silenciosos, tienen repercusiones profundas que se reflejan en la economia mundial

y en tragedias humanitarias recurrentes.

En este contexto, las grandes potencias mundiales siguen compitiendo por el control y la influencia a nivel global,
utilizando estrategias menos visibles, pero igualmente destructivas. Si llegara a desencadenarse un nuevo conflicto
de proporciones mundiales, no solo se emplearian tacticas militares avanzadas, sino también armamentos con
capacidad para destruir amplias regiones y causar dafios irreparables en la poblacién y el medio ambiente. Estos
conflictos, como sefialan Antiinez y Araujo (2018), tendrian efectos devastadores no solo a nivel socioeconémico, sino
también ambiental, superando los dafios causados en guerras anteriores. Ademas, las naciones que no participen
directamente en el conflicto también se verian afectadas a través de inestabilidad econémica, aumento de la pobreza
estructural y corrupcion, como ha sido evidenciado en estudios sobre paises en desarrollo (Morales-Truijillo, Martinez-
Solano & Salazar-Araujo, 2018).

Arrondo (2022) destaca que las guerras modernas han intensificado los dafios medioambientales, en gran medida
debido al uso de tecnologias mas destructivas y al hecho de que muchos de estos conflictos se desarrollan en zonas
de gran valor ecoldgico. El impacto ambiental de los conflictos bélicos es un aspecto que ha recibido mayor atencién
en los Ultimos afios, ya que las areas afectadas tardan décadas, e incluso siglos, en recuperarse de la devastacién
causada por las actividades militares. Este fendomeno afecta no solo a la biodiversidad, sino también a las comunidades

que dependen de estos ecosistemas para su supervivencia.

Por otro lado, el andlisis de Correa Parra et al. (2019) resalta la interconexion entre los conflictos internacionales
y las economias globalizadas. Las tensiones entre potencias no solo alteran los equilibrios politicos, sino que también
afectan los flujos comerciales, generando desestabilidad econdémica en diversas regiones del mundo. Esto se agrava
en el caso de los paises en desarrollo, que suelen ser los mas vulnerables a los efectos de las sanciones econdmicas

y las fluctuaciones en los mercados globales.

La presente investigacion tiene como objetivo analizar, desde una perspectiva historica, la evolucion de los

conflictos globales, las nuevas formas en que se desarrollan, y como los estados se ven afectados politica y
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econémicamente, incluso sin participar directamente en las hostilidades. Ademas, se examinan los dafios
medioambientales que estos conflictos dejan a su paso, con un enfoque particular en las zonas de alto valor ecoldgico

y su importancia para la sostenibilidad del planeta.

Conflictos Globales

Los conflictos globales han experimentado una transformacion significativa en las ultimas décadas, debido al
avance de la tecnologia, la globalizacion y las tensiones geopoliticas. Estos conflictos ya no se limitan a
enfrentamientos armados convencionales, sino que ahora incluyen tacticas no militares como ciberataques, camparias
de desinformacién, sanciones economicas y espionaje cibernético. Este cambio en la naturaleza de los conflictos ha
sido impulsado en parte por el surgimiento de nuevas potencias globales y la competencia por los recursos y la

influencia geopolitica (Barfield, 2015).

Ademas, el impacto de los conflictos globales se ha ampliado, afectando no solo a los estados directamente
involucrados, sino también a la economia y la politica internacional. Segin Kaldor (2019), las "nuevas guerras" se
caracterizan por su complejidad, implicando actores estatales y no estatales, ademés de tener consecuencias
profundas en los derechos humanos, el desarrollo econémico y la estabilidad regional. Estas guerras, a menudo
alimentadas por el nacionalismo y el extremismo, tienen repercusiones globales debido a la interconexidn de los

mercados Y la tecnologia.

Por otra parte, el uso de sanciones econdmicas y el ciberespionaje como herramientas de presion entre estados
ha incrementado. De acuerdo con Rid (2020), la guerra cibernética ha evolucionado de simples ataques a sistemas
informaticos a operaciones complejas disefiadas para desestabilizar gobiernos, robar propiedad intelectual y alterar
elecciones. Este nuevo frente de conflicto pone en riesgo la seguridad nacional y global, lo que genera una nueva

dinamica en las relaciones internacionales.

La participacion de las grandes potencias en conflictos globales esta profundamente vinculada a su interés por
mantener su hegemonia. Como sefiala Freedman (2022), los estados utilizan tanto la coercion econémica como las
amenazas militares para proteger sus intereses geopoliticos y economicos, lo que a menudo conduce a una escalada
de tensiones en regiones clave. Estos conflictos no solo causan pérdidas humanas y econémicas, sino que también

tienen un impacto duradero en la estabilidad politica y el orden global.

= Conflicto: El conflicto se define como una lucha o desacuerdo que ocurre cuando dos 0 mas personas o grupos
tienen intereses u opiniones que son incompatibles entre si. Este fendmeno no se limita solo al ambito

interpersonal, sino que puede manifestarse a nivel social, politico, 0 econdémico, afectando a comunidades enteras
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o incluso a naciones. Aunque a menudo se asocia con violencia, el conflicto no siempre implica agresion fisica o
verbal. De hecho, muchos conflictos pueden resolverse pacificamente a través de la negociacién, la mediacion o
el didlogo. Como afirman Knudsen y Cohen (2015), el conflicto puede ser un motor para el cambio social, siempre
que se gestione de manera adecuada y se transformen los desacuerdos en oportunidades para el consenso.
Armas Biolégicas: Las armas bioldgicas son patdgenos o toxinas utilizadas con el fin de causar dafio en seres
humanos, animales o cultivos. Estos agentes, que incluyen bacterias, virus, hongos o toxinas, pueden ser
implementados tanto en conflictos militares como en actos de bioterrorismo. Segun la Convencién sobre Armas
Biologicas de 1972, el uso de estos agentes esté prohibido, aunque su desarrollo clandestino continta siendo
una preocupacion global (Smith & Jones, 2018). El uso de armas biolégicas no solo representa una amenaza
directa para las vidas humanas, sino que también puede causar dafos ecoldgicos y econdmicos masivos,
afectando sectores como la agricultura y el comercio (Nelson, 2021).

Espionaje: El espionaje, que histéricamente ha sido una herramienta clave en la recopilacién de informacion
secreta, ha evolucionado significativamente en la era digital. Tradicionalmente, involucraba la infiltracion fisica o
el soborno para obtener secretos de estado o de empresas. En la actualidad, el ciberespionaje se ha convertido
en una préactica cada vez mas comun, con actores estatales y no estatales utilizando tecnologia avanzada para
acceder a informacién sensible (Rid, 2020). Este tipo de espionaje representa una nueva amenaza a la seguridad
global, afectando desde el &mbito militar hasta el comercial, y a menudo desestabilizando relaciones
internacionales.

Sanciones Comerciales: Las sanciones comerciales son herramientas de presién politica y econdmica utilizadas
por los estados para influir en el comportamiento de otros paises. Estas sanciones pueden incluir restricciones a
las exportaciones e importaciones, congelacion de activos, o limitaciones financieras. Su objetivo es castigar a
naciones o actores que infringen las normativas internacionales o que representan una amenaza para la paz
global. Como destaca Baldwin (2021), aunque las sanciones suelen ser vistas como una alternativa a la guerra,
su impacto en la economia global y en las poblaciones civiles puede ser devastador, a menudo exacerbando las
crisis humanitarias.

Potencias Mundiales: Se entiende por potencia mundial a aquellos paises con la capacidad de influir en el orden
global debido a su poder econdmico y militar. Estas naciones, como Estados Unidos, China y Rusia, utilizan su
influencia para establecer las reglas del sistema internacional, ya sea a través de alianzas, diplomacia, o
intervencién directa. Como explica Smouds (2000), el poder de una nacion no solo reside en su capacidad militar,
sino en su habilidad para controlar los flujos econémicos y las relaciones internacionales. Estas potencias,
ademas, a menudo se ven envueltas en conflictos globales que buscan expandir o mantener su hegemonia.
Conflictos Globales: Los conflictos globales actuales no solo resultan en crisis humanitarias, sino que también
contribuyen significativamente a la degradacién medioambiental. En muchos casos, los enfrentamientos tienen

lugar en areas de alto valor ecoldgico, lo que acelera la destruccidn de ecosistemas y la pérdida de biodiversidad.
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Segun Arrondo (2022), las guerras modernas han causado un aumento considerable en la destruccién ambiental,
y las resoluciones de la ONU, como la adoptada en 2016, han tenido poco efecto debido a la falta de compromiso
por parte de los estados involucrados en los conflictos. La guerra no solo tiene un impacto directo en la pérdida
de vidas humanas, sino que también deja cicatrices profundas en el planeta.

= Inflacién: Lainflacidn es definida por el Banco de Santander (2022) como el aumento generalizado de los precios
de los bienes y servicios en una economia, lo que reduce el poder adquisitivo de las personas y afecta su
capacidad de compra y ahorro. En contextos de conflicto, la inflacion puede agravarse debido a la inestabilidad
politica y econdmica, lo que incrementa los precios y afecta de manera mas grave a las poblaciones vulnerables.
La inflacion en tiempos de guerra puede desestabilizar ain mas las economias, generando mayores niveles de

pobreza y corrupcién (Morales-Trujillo, Martinez-Solano & Salazar-Araujo, 2018).

Para la elaboracién de este articulo académico, se empleo la metodologia de revisién documental, basada en la
recopilacion de articulos académicos y cientificos publicados en medios impresos y digitales, asi como en el anélisis
de datos estadisticos extraidos de bases de datos de fuentes oficiales, como Scopus, Web of Science y la
Organizacion de las Naciones Unidas (ONU). Este enfoque permitié una evaluacion amplia de las tendencias actuales
y pasadas de los conflictos globales y su impacto en el panorama geopolitico y militar. Ademas, se utilizé la
hermenéutica como método analitico para interpretar la informacién, aplicando un enfoque critico que permitié

identificar patrones y conexiones entre los diferentes fendmenos observados (Kinsella, 2019).

A lo largo del proceso de investigacidn, se presto especial atencion al desarrollo histérico de los conflictos entre
grandes potencias mundiales y los avances tecnoldgicos en armas bioldgicas, los cuales han sido objeto de debate y
preocupacion por la comunidad internacional (Fidler, 2017). Se analizaron documentos clave, como tratados
internacionales sobre la no proliferacién de armas bioldgicas y las respuestas globales a las amenazas de
bioterrorismo (Enemark, 2021). La metodologia de revisién documental permitié contextualizar estos fenémenos

dentro de una narrativa mas amplia sobre la seguridad global, la guerra y la diplomacia (Weber & Tar, 2020).

Ademas, se recurri6 a fuentes estadisticas para comprender el impacto que han tenido estos avances en términos
de costos humanos, econdémicos y ambientales. Por ejemplo, los datos de la ONU revelan que, desde el inicio del
siglo XXI, las guerras bioldgicas y los conflictos armados han afectado de manera desproporcionada a las poblaciones
civiles, exacerbando crisis humanitarias en varias regiones del mundo (UNDP, 2020). Asimismo, se incluyeron
estadisticas del Instituto Internacional de Estudios Estratégicos (IISS), que permitieron observar el gasto militar y su

relacion con el desarrollo de nuevas tecnologias bélicas, incluidas las armas biologicas (IISS, 2021).
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Esta investigacion no solo aborda el pasado y el presente de los conflictos globales, sino que también proyecta
posibles futuros escenarios basados en las tendencias observadas, destacando la importancia de los acuerdos

internacionales y las politicas de desarme para evitar el uso de armas bioldgicas en futuros conflictos (Sassoli, 2019).

A lo largo del tiempo, los conflictos entre naciones han aumentado debido a diversas razones, trayendo consigo
nuevas tacticas de guerra y avances en los métodos de defensa. Esto ha llevado a la creacion de armas de destruccién
masiva, como las armas nucleares, capaces de devastar ciudades o incluso naciones enteras. Los estragos causados
por estos conflictos no solo incluyen la pérdida de innumerables vidas inocentes, sino también dafios colaterales que

resultan dificiles de reparar, tanto a nivel humano como infraestructural (Baldwin, 2021).

A medida que las sociedades evolucionan, las estrategias utilizadas en conflictos anteriores han quedado
obsoletas, ya que se consideran ineficaces frente a los desafios actuales. Sin embargo, la tactica militar tradicional
sigue vigente en algunos cuerpos de guerra, ya que muchos creen que, en ciertos contextos, estas estrategias siguen
siendo eficaces para combatir (Kaldor, 2019). Al mismo tiempo, las nuevas formas de conflicto, como los ciberataques,
han ganado terreno como una herramienta clave en la guerra moderna. Estas tacticas no tangibles permiten el acceso
a datos sensibles de entidades gubernamentales o privadas con el fin de sabotear, robar informacién o bloquear su
uso, representando una amenaza significativa para la seguridad internacional (Rid, 2020). Estos ciberataques pueden
escalar desde pequefias organizaciones hasta entidades gubernamentales de gran relevancia, creando inestabilidad

y desconfianza entre las naciones.

Otro aspecto critico de los conflictos modernos es el uso de armas bioldgicas, que tienen el potencial de propagar
enfermedades mortales a nivel global, poniendo en riesgo no solo la salud de los civiles, sino también la estabilidad
economica y social de las naciones afectadas (Fidler, 2017). A pesar de la prohibicién internacional de su uso y
desarrollo a través de tratados multilaterales como la Convencidn sobre Armas Bioldgicas (1972), la amenaza persiste,
particularmente en el contexto del bioterrorismo, lo que plantea desafios continuos para la seguridad global (Enemark,
2021).

El avance de nuevas generaciones ha impulsado el desarrollo de sistemas econdmicos y tecnolégicos mas
avanzados, lo que en muchos casos ha sido una fuente de tensiones entre paises. Estas diferencias en avances
tecnoldgicos y econdmicos pueden ser interpretadas como una ventaja competitiva, lo que genera celos o inseguridad
entre naciones, que podrian iniciar pequefios conflictos que facilmente escalan a niveles masivos, afectando

gravemente tanto a los involucrados directos como a la comunidad internacional en su conjunto (Weber & Tar, 2020).
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Los factores detras de los conflictos globales son multiples y complejos. Ademéas de los motivos politicos y
tecnoldgicos, se suman cuestiones como la inflacién, la globalizacidn y las tensiones sociales, todas las cuales tienen
el potencial de desencadenar enfrentamientos entre paises (Salazar-Araujo, 2020). Estos factores influyen en las
economias nacionales, generando pérdidas que, en muchos casos, provocan alianzas estratégicas entre paises mas
débiles y potencias mundiales como China o Rusia, exacerbando los conflictos. En este contexto, los avances
tecnoldgicos no se limitan a las armas, sino que también incluyen el desarrollo de productos y sistemas que buscan

fortalecer la posicién de una nacién frente a sus competidores.

En el trasfondo de estos conflictos, se encuentra el deseo de poder. Como es bien sabido, cuanto mayor sea el
poder de una nacién, mayor sera el deseo de aumentar su influencia. Este deseo impulsa a muchos gobiernos a
realizar movimientos estratégicos, tanto dentro de sus territorios como en regiones aliadas, lo que a menudo genera
represalias por parte de otras potencias. La falta de didlogo efectivo para resolver estos conflictos da lugar a guerras

que arrasan con las vidas de millones de personas inocentes (Kinsella, 2019).

Es innegable que los nuevos métodos de guerra contintian evolucionando y tienen una influencia considerable en
la dinamica de los conflictos actuales. La busqueda de la paz se ve obstaculizada por el desacuerdo constante entre
gobiernos y naciones, y mientras estas divisiones persistan, los métodos de guerra seran cada vez mas estratégicos
y devastadores (Sassoli, 2019). Estas nuevas implementaciones no solo se refieren a tecnologias avanzadas, sino
también a la creacién de nuevas armas que requieren evaluaciones cuidadosas sobre su impacto en términos de
mortalidad, heridas y discapacidades. Es crucial que, antes de desarrollar y desplegar estas tecnologias, se examine

si los beneficios militares superan los dafios colaterales a los civiles y combatientes (Frischknecht, 2020).

Sin duda, el avance de los métodos de guerra y las tecnologias asociadas continta siendo un problema significativo
en el ambito global. Los conflictos actuales son cada vez mas complejos y devastadores, afectando no solo a los
actores directos, sino también a la economia, el medio ambiente y la estabilidad politica mundial. Estos avances en
armas Y tacticas, aunque efectivos desde el punto de vista militar, representan una amenaza creciente para la

humanidad si no se gestionan adecuadamente a través del didlogo y la cooperacion internacional.

A lo largo de la historia, los conflictos han sido una constante, tanto a gran escala como las Guerras Mundiales,
como a menor escala, como la guerra anglo-zanzibariana, conocida por ser la mas breve de la historia. Los motivos
que impulsan estos conflictos pueden ser diversos, desde factores econdmicos y territoriales hasta causas
aparentemente triviales, como el caso de la guerra entre Médena y Bolonia, iniciada, entre otros factores, por un cubo

de agua. Lo que estos ejemplos histéricos nos ensefian es que el conflicto no siempre surge por motivos
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trascendentales; a menudo, pequenas diferencias de opinion o intereses desencadenan enfrentamientos prolongados

y devastadores.

Sin embargo, en el contexto actual, donde las tensiones entre naciones son palpables debido a factores como la
inflacién, la tecnologia y las diferencias ideolégicas, hemos logrado evitar guerras a gran escala gracias a la mediacién
de organizaciones internacionales como la ONU y la UE. Estas entidades han establecido un marco de acuerdos que,
a pesar de las diferencias entre las naciones, han mantenido un relativo equilibrio y paz. No obstante, estos
mecanismos de paz pueden fallar cuando las organizaciones mismas entran en conflicto, como ha sido el caso reciente
de Ucrania y Rusia. El intento de Ucrania por alinearse con nuevas alianzas desencaden6 un conflicto que trajo graves

repercusiones poaliticas, sociales y econdmicas, no solo para las partes involucradas, sino para el mundo entero.

La capacidad de las organizaciones internacionales para mantener la paz dentro de sus miembros es innegable,
pero no se puede ignorar el hecho de que existen tensiones entre estas mismas entidades. La falta de acuerdos o
mecanismos que prevengan conflictos entre organizaciones puede conducir a situaciones similares a la crisis de
Ucrania en otros paises, con consecuencias aun mas graves. La economia global enfrenta un riesgo considerable de
desplome si no se abordan estos conflictos. Ademas, la proliferacion de armas nucleares, el aumento del
ciberespionaje, el uso de armas bioldgicas y el deterioro ambiental vinculado a los conflictos podrian intensificar aun

mas la crisis global.

El mundo se enfrenta a una encrucijada en la que la paz ya no es solo un ideal, sino una necesidad urgente. Si no
se toman medidas concretas para fortalecer los acuerdos entre naciones y organizaciones, es probable que veamos

una escalada de tensiones y conflictos en el futuro, con consecuencias catastroficas para la humanidad y el planeta.
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