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Resumen

La pornografia infantil por medios digitales es una problematica que se ha ido incrementando con el
tiempo en muchas de las plataformas en internet que no todos los individuos conocen, sin embargo, el derecho
penal es fundamentado como herramienta para regular el comportamiento en sociedad lo cual, representa una parte
crucial para desestructurar dicho delito. Objetivo: Analizar la incidencia del derecho penal en el delito de
pornografia infantil en medios digitales en Colombia. Materiales y Métodos: La investigacion pertenece a la
disciplina socio juridica, con un enfoque cualitativo y social, ya que este asume una realidad subjetiva y dinamica
desde una variedad de contextos, gracias al estudio de los factores y la normatividad implementada hasta el dia de
hoy a través del método inductivo como principal guia para describir minuciosamente la problematica. La técnica
de esta investigacion es revisién documental y analisis de texto, permitiendo facilmente alternativas e ideas para
el desarrollo y conclusién de procesos delineados por objeto de estudio. Resultados: El delito de pornografia
infantil dentro del mundo mediatico resulta una actividad particularmente compleja de identificar y dificil de
abordar, debido a que estas practicas son por lo general minimizadas, ocultas o negadas por los adultos
representantes de las victimas. Este tipo de abuso infantil consolida hechos que han ocurrido con sorprendente
frecuencia durante la crianza de muchos nifios y adolescentes, por estas e innumerables razones, es fundamental
enmarcar esta problematica que represente la cara oscura de todo el internet reconocer la existencia de dicho
fenémeno de manera legal. Conclusiones: La incidencia del derecho penal en temas de pornografia infantil no es
tan efectiva como se deberia de esperar en casos de emergencia 0 que requieren una atencién inmediata, sin
embargo, existen diversos programas u organizaciones del gobierno, en donde los individuos pueden presentar
una denuncia o solicitar ayuda con respecto al tema, e incluso pertenecer a ellos permanentemente como victimas.

Palabras Clave: Derecho penal, delitos informaticos, medios digitales y pornografia infantil.

Child pornography in digital environments in Colombia
Abstract

Child pornography by digital means is a problem that has been increasing over time in many of the
internet plataforms that not all individuals know, however, criminal law is based as a tool to regulate behavior in
society which, it represents a crucial part to destructure said crime. Objective: Analyze the incidence of criminal
law in the crime of child pornography in digital media in Colombia. Materials and Methods: The research
belongs to the socio-legal discipline, with a qualitative and social approach, since it assumes a subjective and
dynamic reality from a variety of contexts thanks to the study of the factors and the regulations implemented to
date through the method inductive as the main guide to thoroughly describe the problem. The technique of this
research is documentary review and text analysis, easily allowing alternatives and ideas for the development and
conclusion of processes outlined by the object of study. Results: The crime of child pornography within the media
world is a particularly complex activity to identify and difficult to address, because these practices are generally
minimized, hidden or denied by the adult representatives of the victims. This type of child abuse consolidates
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events that have occurred with surprising frequency during the upbringing of many children and adolescents, for
these and innumerable reasons, it is essential to frame this problem that represents the dark side of the entire
internet, recognize the existence of said phenomenon in a way legal. Conclusions: The incidence of criminal law
on child pornography issues is not as effective as it should be expected in cases of emergency or that require
immediate attention, however, there are various government programs or organizations, where individuals can file
a complaint or request help on the subject, and even belong to them permanently as victims.

Keywords: Criminal law, computer crimes, child pornography and digital media.

1. Introduccion

La pornografia infantil es un fenémeno
que estd presente dia tras dia,
manifestandose presencialmente 0
presentandose por medios digitales por
donde es comercializada, por lo que resulta
objeto de preocupacion inmiscuirse
cabalmente en cada una de las esferas que
hacen posible la prolongacion de este delito.
El derecho (Penal) como herramienta, es
fundamental para regular el
comportamiento en sociedad, representa
una ficha crucial para desestructurar dicho
delito, por medio de la emision y aplicacion
de normas que estan disefiadas para regular
las conductas de quienes se benefician de
estos entornos delictivos, y asi defender los
derechos fundamentales de los jovenes
vulnerados.

El mundo de la pornografia infantil es la
cara oscura del mundo mediatico y arroja
cifras extremadamente alarmantes,
mostrando por medios de informacion
digital, noticias relacionadas a la
explotacion infantil, de cdmo son utilizados
sexualmente, por ello, a lo largo de este
trabajo de investigacibn se va a
contextualizar las diversas facetas de esta
conducta tipica que es nefasta, con el fin de
informar un poco mas sobre el
ordenamiento legal con referencia a este
tema y acerca de la realidad en que los
jévenes en sociedad estan padeciendo.

La pornografia infantil en Colombia
ocupa una inquietante problematica social,
que ha sido objeto de preocupacién desde
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su mismo origen. En este tipo penal, se
habla de menores de 18 afios abusados y
usados para la pornografia, que, en virtud
del avance de la tecnologia y el creciente
fendmeno mediéatico, se ha creado todo un
escenario que facilita para una cantidad de
personas la difusion de estas précticas
antisociales.

Este flagelo ha evolucionado a
distintos medios de comunicacién, donde
los delincuentes usan las redes sociales o las
aplicaciones de mensajeria Instantanea para
compartir este tipo de contenido e incluso
para buscar mas victimas, estas nuevas
estrategias intensifican la magnitud del
problema, teniendo en cuenta la facilidad
que tienen los menores de 18 afios para el
acceso a Internet. Asi pues, se deben
conocer las acciones que se han tomado en
Colombia, la normatividad que se ha
establecido, los entes participes en el
control de la informacion relacionada y las
acciones que toman las autoridades en el
pais. Por ello, desde la década de los
noventa y los 2000, se registran nuevos
esfuerzos para construir un régimen dentro
la gobernanza mundial para la proteccion de
los nifios y sus derechos en el internet,
partiendo desde todas las perspectivas, con
el fin de contrarrestar el incipiente
fendmeno de pornografia infantil en
Colombia.

De acuerdo con lo expuesto
previamente, se propone el siguiente
interrogante:  ¢La actuacion de los
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administradores de justicia en su
interpretacion del ordenamiento juridico
penal, en torno al tipo penal de pornografia
infantil en plataformas digitales en
Colombia es la exigible bajo el presupuesto
de un estado social de derecho?

2. Materiales y Método

La presente investigacion pertenece al
plano socio juridico, asi mismo el tipo de
investigaciéon es documental desde el
enfoque de los estudios cualitativos vy
sociales, por lo que no solo es la encargada
de la recopilacién de datos documentales
desde una variedad de contextos,
grabaciones, diarios y bibliografias, sino
que indican que es una de las técnicas mas
seguras para el analisis de datos en materia
de investigacion, ya que también suele
relacionarse ~ con  otros tipos de
investigaciones, y una funcionalidad debido
a sus diferentes caracteristicas, que ayudan
al investigador en la recoleccion y uso de
documentos  existentes para brindar
resultados légicos.

Asi pues, el disefio es cualitativo, que es
un enfoque que busca principalmente la
expansion de los datos y la informacion de
este como tal. Dado que el objeto de estudio
serd  analizar  minuciosamente  las
consecuencias del delito de pornografia
infantil en Colombia y la incidencia del
derecho penal frente a este tipo penal, se
optd entonces por un disefio histérico que se
aplicara de forma, igualmente de
importante la base epistemoldgica de esta
investigacion es el paradigma histérico-
hermenéutico ya que, este busca
comprender e interpretar un fenémeno o
una realidad en un contexto concreto
histdrico-social y principalmente se tomo el
método inductivo como una guia de
caracter critico, puesto que este se basa en
hechos comprobables y con fuentes
principales  totalmente  confiables vy
permitira comprender el naciente fenémeno
de la pornografia infantil en entornos

digitales en Colombia, asi como los
diferentes aspectos que hacen posible la
configuracion de este tipo penal, y de paso,
la incidencia de las penas impuesta por el
derecho penal para estas practicas
antisociales, con el proposito de proponer,
un plan de accion eficaz para mejorar dicha
situacion.

La técnica e instrumento de recoleccion
de informacion, es la revision documental y
andlisis de texto, permitiendo asi las
alternativas de ideas para el desarrollo y
conclusion de procesos delineados por
objetos de estudio, del mismo modo se hace
importante la recoleccion de todos estos
documentos textuales encontrados que son
analizados y que se obtienen como
referencia, de manera correcta y que esta
brinde apoyo como herramienta principal
para futuros trabajos y/o proyectos
destinados la misma disciplina.

3. Resultados

El delito de pornografia infantil
dentro del mundo mediatico resulta una
actividad particularmente compleja de
identificar y dificil de abordar, debido a que
estas préacticas son por lo general
minimizadas, ocultas o negadas por los
adultos representantes de las victimas. Este
tipo de abuso infantil consolida hechos que
han ocurrido con sorprendente frecuencia
durante la crianza de muchos nifios y
adolescentes, por estas e innumerables
razones, es fundamental enmarcar esta
problematica que represente la cara oscura
de todo el internet reconocer la existencia
de dicho fendmeno de manera legal.

El que utilice o facilite el correo
tradicional, las redes globales de
informacion, telefonia o cualquier medio de
comunicacion, para obtener, solicitar,
ofrecer o facilitar contacto o actividad con
fines sexuales con personas menores de 18
afios, incurrira en pena de prision de diez
(10) a catorce (14) aflos y multa de sesenta
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y siete (67) a (750) salarios minimos legales
mensuales vigentes. Las penas sefialadas en
el inciso anterior se aumentaran hasta en la
mitad (1/2) cuando las conductas se realicen
con menores de catorce (14) afos.

Consecuencias  juridicas de la
pornografia infantil en Colombia

Las consecuencias con mayor fuerza

estan en el codigo penal [CP]. ley 599 de
2000. 24 de julio de 200 (Colombia).
Articulo 218, incurrira en abuso sexual
infantil quien:

-fotografie, filme, grabe, produzca,
divulgue, ofrezca, venda, compre, pose,
porte, almacene, trasmita o exhiba, por
cualquier medio, para uso personal o
intercambio, representaciones reales de
actividad sexual que involucre persona
menor de 18 afios, incurrira en prision de
10 a 20 afios y multa de 150 a 1.500
salarios minimos legales mensuales
vigentes.

-lgual pena se aplicara a quien alimente
con pornografia infantil bases de datos
de Internet, con o sin fines de lucro.

-La pena se aumentara de una tercera
parte a la mitad cuando el responsable sea
integrante de la familia de la victima.

Las consecuencias por abuso
sexual infantil y la pornografia infantil sea
comercializada, vivida en primera persona
0 hasta incluso producida en la industria,
tanto legales, sociales y psicolégicas
afectan tanto a la victima como al que
incurrio en la conducta delictiva e incluso,
a las personas a su alrededor, afecta el
ambiente, afecta la confianza entre
familiares y afecta por sobre todo el miedo
a ser, el miedo a la identidad.

Delitos en la industria informatica (ley
1273 de 2009)

Los delitos del internet son sin duda

una nueva ola ocasionada por la

posmodernidad, donde la industria
informética se ha hecho cada vez més
presente en nuestras realidades desde
todas las perspectivas posibles, segln
Barroso (2011):
Una de las peores consecuencias de
la modernizacion de las comunicaciones y
el auge de las nuevas tecnologias ha sido sin
duda el fraude y los delitos informaticos.
Todo vale hoy en dia y lo mas
preocupante, todo esta en alquiler o venta.
Los tiempos en donde se debia ser un
experto para robar, controlar o violar han
pasado a la historia gracias a la invencion se
las nuevas tecnologias. Si ademas sumamos
la potente crisis mundial en la presente
sociedad neoliberal, ello propicia la
incursion de muchas personas 0 grupos
interesados en incurrir en estos delitos de la
web. (p.12).

Es de conocimiento que los delitos
informéticos son los mas utilizados en los
Gltimos tiempos, debido a esta nueva era
de la posmodernidad, la gran mayoria de
personas digita su informacion mas
personal en sus aparatos electronicos. Lo
mas preocupante de todo esto es la
facilidad con la que se puede hackear un
celular, un computador o hasta la propia
conexion a internet, invadiendo la
privacidad de las personas que hacen uso
de estos aparatos (que en 2020 aumento
gracias al covid-19 nuestra necesidad de
estar conectados a Internet y a las redes
sociales, para conversar con amigos Yy
familiares, entretenernos desde casa y
cumplir con nuestras responsabilidades
laborales y académicas) que segun se ha
afirmado en las estadisticas de la situacion
digital en Colombia que “comprendidos
entre 16 a 64 afos de edad, sefiala que el
97,5% de los colombianos cuenta con un
teléfono inteligente” (alvino, 2021)

En ese orden de ideas, la ley 1273 de 2009
expone en su articulo 269 y consiguientes
algunos de los delitos informaticos:
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o “Acceso abusivo a un sistema
informatico.

o Interceptacion de datos
informaticos.

o Uso de software malicioso.

o Violacion de datos personales.

o Suplantacion de sitios web para
capturar datos personales.

o Transferencia no consentida de
activos.”

Los ISP y la autorregulacion del
internet en pro de una prevencion ante el
fendmeno de pornografia infantil.

Las redes sociales, han cambiado la
forma en que el mundo se comunica, no
solo las redes sociales, sino los medios
tecnoldgicos, que han brindado la
capacidad de estar en comunicacién. Por
esta razon, se ha vuelto de gran interés,
comprender como estas se han involucrado
en el crecimiento de los nifios, les han hecho
sentir la necesidad de estar en estos espacios
para poder relacionarse, estando, sin ellos
pensarlo, en graves aprietos, por todo el
contenido que estas aportan, tanto como a
adultos y nifios ademés es indispensable
saber la poca censura que en muchas
ocasiones esta tiene.

En Colombia, los proveedores de
servicio de internet (ISP) que son cruciales
para la detencién de los contenidos de
pornografia infantil que circulan en las
paginas web, cuentan con una campafa
dirigida por MIiInTIC (Ministerio de
tecnologias de la informacion y la
comunicacion) en donde adelantan
informacion propia de los ISP para poder
detectar, consultar y propiamente como se
debe bloquear los URL con contenido de
pornografia infantil sospechosos o que han
sido confirmados por el ministerio, como se
dice en la circular para publicar en la pagina
web del MiInTIC. (Circular registro No.
637740. [Ministerio de tecnologias de la
informacion y la comunicacion]. Junio 17

de 2013).

Asi pues, en ese orden de ideas es
importante mencionar que ley regula a estos
ISP, cual es su deber y como estos sistemas
de autorregulacion son fundamentales a la
hora bloquear el contenido pornografico a
menores o hasta incluso, entre menores. La
ley 679 de 2001 en su articulo 6to respecto
a la autorregulacion como mecanismo de
control expone:

El  Gobierno  nacional, por
intermedio  del Ministerio de
Comunicaciones, promovera e
incentivara la adopcion de sistemas
de autorregulacién y codigos de

conducta eficaces en el manejo y

aprovechamiento de redes globales

de informacién. Estos sistemas y

cédigos se elaboraran con la

participacion ~ de  organismos
representativos de los proveedores y
usuarios de servicios de redes

globales de informacion. (Art 6)

Es clave que los ISP y proveedores de
servicios de alojamiento deben informar al
Ministerio de Comunicaciones sobre la
forma como se han adoptado dichas
medidas para la detencion del contenido
indebido, asi como de otras que en su propio
acuerdo  estos  hayan  considerado
convenientes para el cumplimiento del
objeto que se requiere y ya haya estado
establecido en los acuerdos previamente
dichos por las partes.

4. Discusion

La incidencia del derecho penal en
temas de pornografia infantil no es tan
efectiva ni tan eficaz como se deberia de
esperar en casos de emergencia 0 que
requieren una atencion inmediata, puesto
que se ha visto evidenciado un aumento de
cifras en los ultimos afios debido a la
pandemia del COVID-19 como un item
clave de esto. Sin embargo, existen diversos
programas u organizaciones del gobierno,
en donde los individuos pueden presentar
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una denuncia o solicitar ayuda con respecto
al tema, e incluso pertenecer a ellos
permanentemente como victimas.

La inquietante progresividad de
la pornografia infantil en Colombia
como consecuencia del COVID-19

Dadas las graves circunstancias
por las que atraviesa la humanidad a raiz de
la pandemia, la pornografia infantil, se ha
disparado progresivamente. Puesto que, Si
bien es cierto que tanto la pornografia y la
pornografia infantil no es un problema
reciente, con el crecimiento del uso de las
redes sociales que se ha dado al pasar de los
afios, se ha consolidado mucho maés, ya sea
por la facilidad que tienen los peddfilos de
encontrarse con los menores o el poco
control parental que tienen muchos nifios en
sus hogares, debido a que, los estudios
guedando a distancia y las redes sociales se
pudieron consolidar fuertemente.

Por consiguiente, a raiz de toda
la pandemia que desde marzo de 2020
asecha a los ciudadanos de todo el mundo y
que principalmente en Colombia se vive a
diario se han visto victimizado ain maés
menores (nifios y adolescentes) debido a:
las medidas de prevencion y contencion
adoptadas por el pais, puestos como el
cierre nacional, toque de queda, entre otras,
causaron que los servicios de proteccion
infantil se vieran suspendidos, por ende, los
nifios quedaron a merced los victimarios,
especialmente porque el COVID ha
inhibido las denuncias de cualquier tipo de
abuso infantil, especialmente en aquellos
casos en los que el nifio vive con su
victimario (Petrowski, Cappa, Pereira,
Mason, Aznar, 2020). Esta situacion de
pandemia ha afectado a muchos nifios que
no han sido informados antes sobre los
peligros del internet si no se maneja de una
buena manera. Debido a la virtualidad en la
que se presenta la actualidad causado por la
pandemia que se ha vivido estos Ultimos
anos, se han visto que puede ir de la mano

con la creciente demanda de material
pornogréfico infantil en internet vinculado
con el sexting, material por encargo,
transmisiones en vivo de nifios realizando
actos sexuales, grooming, entre otros
(Aponte, 2021).

La hegemonia mediatica y la
lucha del derecho penal por lograr el
éxodo de la pornografia infantil en
Colombia.

Es de relevancia tener en cuenta que
tan hipocrita puede llegar a ser el inicio en
el internet para lo que se esta viviendo en la
actualidad, ya que, en él se brindan
informaciones comprometedoras y en
algunas ocasiones confidencial, como por
ejemplo: como ha sido la forma en que la
pornografia infantil, ha crecido y asi de la
misma forma, en que la tecnologia ha
avanzado, los tiempos se han vuelto mas
virtuales, los nifios y pedofilos tienen el
mismo acceso a este tipo de redes, siendo
algo alarmante y que requiere un analisis
para comprender a cabalidad, desde que
momento en especifico las herramientas
tecnoldgicas, se convirtieron en un arma de
doble filo afecta asi la integridad de las
personas y los mismos derechos humanos.

Asi pues, siguiendo esas ideas, en
el internet hay que tener en cuenta para que
y por qué se estan presentando las diferentes
formas de pornografia infantil, como lo son:

a. Pornografia infantil
comercialmente producida con
fines de lucro.

b. Pornografia infantil producida
para ser circulada e
intercambiada.

c. Pornografia infantil utilizada con
otros fines delictivos (chantaje,
trata, etc.).

d. Pornografia infantil producida
para consumo exclusivamente
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personal, entre otros. (Buitrago,
2008, pp. 266).

Regulacion de la pornografia
infantil en internet en Colombia

En Colombia existen diferentes
proyectos para la regulacion de la
pornografia infantil en internet que al
mismo tiempo se interpretan como bases
éticas, son: 1) el “Pacto de cero tolerancia
con el material de abuso y explotacion
sexual de nifias, nifios y adolescentes en
linea”; 2) el Programa En TIC Confio; 3) la
estrategia de Te Protejo; 4) la asociacién
entre Ministerio de Tecnologias de la
Informacion y las Comunicaciones -
MINTIC, la Policia Nacional, INHOPE,
Conectados para Protegerlos, y la Red
Papaz y sus relacionados.

Como profundizacién e
informacion, el “Pacto de cero tolerancias
con el material de abuso y explotacién
sexual de nifias, nifios y adolescentes en
linea” es un documento publico que se
renueva periddicamente con la afiliacion de
nuevos participantes, en cuya construccion
participan diferentes actores estatales, del
ambito nacional e internacional, y privados,
quienes se comprometen a realizar
esfuerzos con el fin de contrarrestar el
fendmeno de abuso sexual en linea. Asi
pues, también se encuentra el programa en
TIC confio que se basa préacticamente en la
estrategia de promocion del uso
responsable del internet y de las TIC del
plan vive digital para la gente, el Programa
ofrece estrategias diferenciadas en sesiones
de trabajo virtuales y presenciales. (en TIC
confio- ¢ Quiénes somos?, 2018)

El pacto de 0 tolerancia fue firmado
por la policia nacional, procuraduria
general de la nacion, ICBF, Lenovo,
Avantel, motorola, Colombia digital,
andinarios, Intel, Nokia, ETB, Canal tr3ce,
entre otros. Ademas, en este pacto:

Se encuentra el de promover el uso

responsable de las TIC de la mano de En
TIC Confio, fortalecer y apoyar los canales
de denunciay atencion a los reportes de este
delito en Colombia y promover el bloqueo
efectivo de péaginas en Internet con este
contenido o cualquier forma de abuso a
menores de 18 afios en Internet. (pacto 0
tolerancia MINTIC, 2015)

“Te protejo” es una linea de
denuncia especializada en casos de
pornografia infantil y de otros riesgos que
enfrentan los menores de edad durante el
uso de las TIC, es un proyecto de los
resultados de diferentes perfiles tanto de
organizaciones como de personas que
quieren mitigar la existencia de la
pornografia infantil en Colombia. (te
protejo, 2016). Asi pues, se evidencio
anteriormente, existen programas,
iniciativas, concientizaciones llevadas a
cabo por entes muy importantes de
Colombia que buscan ademés de la
mitigacion de la pornografia infantil en
Colombia, buscan educacion hacia los
nifios para el mejor uso del internet y
ademas de eso, informar a el resto de la
comunidad sobre la regulacion que se
ofrece.

Diversos aspectos sobre el delito
de pornografia infantil en Colombia.

El delito de pornografia infantil
dentro del mundo mediatico resulta una
actividad particularmente compleja de
identificar y dificil de abordar, debido a que
estas préacticas son por lo general
minimizadas, ocultas o negadas por los
adultos representantes de las victimas. Este
tipo de abuso infantil consolida hechos que
han ocurrido con sorprendente frecuencia
durante la crianza de muchos nifios y
adolescentes, por estas e innumerables
razones, es fundamental enmarcar esta
problematica que represente la cara oscura
de todo el internet reconocer la existencia
de dicho fendmeno de manera legal.

Por esto, resulta puntual traer a
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colacion el cddigo penal colombiano
(Codigo penal [CP]. ley 599 de 2000. 24 de
julio de 2000. Colombia), donde sefiala
articulos que prohiben la pornografia
infantil 'y sus  consecuencias ya
mencionadas anteriormente, que son:

Articulo 218.

El que fotografie, filme, grabe,
produzca, divulgue, ofrezca, venda,
compre, posea, porte, almacene, trasmita o
exhiba, por cualquier medio, para uso
personal o intercambio, representaciones
reales de actividad sexual que involucre
persona menor de 18 afos.

Articulo 219-A. Utilizacion o
facilitacion de medios de comunicacion
para ofrecer actividades sexuales con
personas menores de 18 afos.

El que utilice o facilite el correo
tradicional, las redes globales de
informacidn, telefonia o cualquier medio de
comunicacion, para obtener, solicitar,
ofrecer o facilitar contacto o actividad con
fines sexuales con personas menores de 18
afios, incurrira en pena de prision de diez
(10) a catorce (14) afios y multa de sesenta
y siete (67) a (750) salarios minimos legales
mensuales vigentes. Las penas sefialadas en
el inciso anterior se aumentaran hasta en la
mitad (1/2) cuando las conductas se
realizaren con menores de catorce (14)
afnos.

Estos articulos ya definidos,
hacen alusién a en lo que se fundamenta el
codigo penal colombiano y es, el respeto a
la dignidad humana de todas las personas
habitantes del territorio colombiano,
colocando aqui en primer lugar los derechos
del nifio. Por consiguiente Segun Monge
(2016) en su articulo: “los delitos de
pornografia infantil como paradigma del
moderno derecho penal” menciona algunas
cuestiones basicas del derecho penal
plantean que su funcidn es la proteccion de
los menores de edad, siendo lo tecnoldgico

no el factor determinante sino solo el medio
que, por su inmediatez y alcance, permite
una observacién mas directa del impacto de
ciertas conductas y su necesidad o
posibilidad de regulacion, todo esto dentro
de un paradigma filosofico que niega la
posibilidad de un derecho que como
actividad y como ciencia es neutro de valor,
purificado y autorreferencial, reconociendo
la necesidad de estudios socio-legales
donde la validez, pertinencia y justificacion
de las normas estén asignadas por razones y
necesidades de la sociedad y las personas.
Siendo entonces el derecho penal, la piedra
angular para el desarrollo de estas
conductas atipicas.

La constitucion desde la
perspectiva de los derechos de los nifios
en Colombia.

La constitucion  politica  de
Colombia también llamada carta magna,
promete ser que fue fundada en su articulo
primero, por el respeto de la dignidad
humana, en el trabajo y la solidaridad de las
personas gue la integran y en la prevalencia
del interés general, asi pues, en su articulo
44 la constitucion soporta que los derechos
de los nifios prevalecen por encima de los
demaés, a continuacion, se mencionan:

Son derechos fundamentales de los
nifios: la vida, la integridad fisica, la salud
y la  seguridad social, la alimentacion
equilibrada, su nombre y nacionalidad,
tener una familia y no ser separados de ella,
el cuidado y amor, la educacion y la cultura,
la recreacion y la libre expresion de su
opinidn. Seran protegidos contra toda forma
de abandono, violencia fisica o moral,
secuestro, venta, abuso sexual, explotacién
laboral o economica y trabajos riesgosos.
Gozaran también de los demas derechos
consagrados en la Constitucion, en las leyes
y en los tratados internacionales ratificados
por Colombia. (Constitucion politica de
Colombia [Const] art. 44. 4 de julio de
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1991. Colombia).

Resaltando pues, la constitucion que
los padres deberan velar por cada uno de
ellos, debido a que son las personas més
cercanas a ellos en su nifiez, pero ¢estan
realmente los padres velando por sus hijos?,
en 2016 segun el informe técnico 122016 de
Te Protejo, 2016. (linea de denuncias
explicada anteriormente):

La linea de denuncias se encontro
con 10.424 reportes de riesgos en Internet
que afectan  a menores de 18 afios, de los
cuales el 71,1% corresponden a material de
abuso sexual infantil o pornografia infantil,
7% a ciberacoso y 1,2% a casos de
Explotacion Sexual Comercial Infantil
(ESCNNA) (La estrategia Nacional de
Prevencion de la Explotacion Social y
Comercial de Nifios, Nifias y Adolescentes,
te protejo 2016).

Segun Marin (2010) Los principios
que protegen el interés superior del nifio,
gue como principio tiene un alcance mayor
que cualquier regla juridica de vigencia
anterior o posterior a la Constitucion
Politica, contienen una serie de
resoluciones jurisdiccionales que cautivan a
juristas nacionales e internacionales, que,
por apostarle la gestacion de nuevos
conocimientos, han generado una nueva
conciencia normativa, necesaria para una
mejor aplicacion del derecho. Dentro del
contexto actual, en donde la violencia ha
permeado gran parte de la sociedad, los
nifios se han convertido en los sujetos mas
vulnerables, sin darle la importancia que el
ordenamiento juridico establece para ellos,
a partir de lo consagrado en la Carta Politica
y lo establecido en la ley. La Constitucién
ha ratificado una serie de convenios, entre
ellos, la Convencion Internacional sobre de
los Derechos del Nifio (1989) de la
Asamblea General de las Naciones Unidas,
ratificada por 196 paises, en la cual se
establece dentro de sus primeros articulos el
principio del interés superior del nifo,
convirtiéndose asi en parte del bloque de

constitucionalidad y criterio basico a la hora
de resolver conflictos en donde sean parte
los menores de edad.

Una vista desde Ilo socio-
criminoldgico.

La teoria criminoldgica social, esta
altamente basadas en el analisis de los
fendmenos antisociales, estudia el surgir
antisocial en conjunto, sus causas, como en
sus formas, desarrollo, efectos y relaciones
con otros hechos sociales. En esta se busca
comprender el motivo de la agresividad
negativa, la violencia, la inadaptacion al
medio, el ir en contra de las normas
sociales, los medios de comunicacion y sus
efectos sociales, por ello, el derecho se
apoya en la descripcion que la criminologia
le ofrece, por ello se hace un enfoque desde
el sujeto activo de la conducta punible,
siendo estos los principales consumidores
de pornografia infantil en Colombia: el
pedofilo y el pederasta.

El primero segun George, (2012) Es
quien padece de pedofilia, la cual se define
como un trastorno psiquiatrico en el que el
afectado tiene excitacion o placer sexual a
través de actividades o fantasias sexuales
con nifios o jovenes, con frecuencia entre 8
y 12 afios. Pueden dirigirse a algunos del
sexo contrario del pedofilo o del mismo.
(p.14)

Sin embargo, ¢se conocen en
realidad esas personas por su fisico? Y la
respuesta es no y seguird siendo no. De
manera general, no se puede conocer a un
pedofilo o a un pederasta por sus
caracteristicas fisicas o por sus actitudes, o
la manera en que estas personas acttan en
silencio y por debajo de la mesa. Asi pues,
estos mismos agresores que pueden estar en
la propia familia de las personas se han
aprovechado aun mas de la situacion de
pandemia, puesto que debido al cierre
abrupto de las escuelas implico, ademas de
la desercion escolar, la pérdida de un lugar
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seguro, ya que los centros educativos no son
solo para la formacion academica, sino que
también estan llamados a cumplir el deber
de proteccion para los nifios y adolescentes
(Arrieta, Duque y Diez, 2020)

Es de relevancia saber que
actualmente, los trastornos neurolégicos se
asocian comunmente con  sintomas
psiquiatricos. No obstante, es mas dificil
aceptar que una serie de trastornos
neuroldgicos, debido a su presentacion
predominantemente conductual y a veces
extrafa, en ocasiones se
diagnostican erroneamente como
psiquiatricos. La pedofilia adquirida podria
ser uno de ellos. El primer caso de pedofilia
adquirida registrado se remonta a 1862,
cuando se acuso6 a un hombre de 78 afios sin
antecedentes criminales de abuso infantil.
Este hombre
tenia afectadas muchas funciones
cognitivas. (Morrillas, 2005).

Colombia mantiene una amplia
presencia en estadisticas de distribucion de
pornografia infantil, esta investigacion ha
sido hallada en distintas plataformas
digitales como Telegram, WhatsApp,
grupos de Facebook que eluden la politica
de privacidad para compartir este tipo de
contenidos y la red profunda. En Colombia,
se llevd a cabo la investigacion denominada
‘The Collector’ que incluia participacion
del operativo integrado por agentes de la
Fiscalia, la oficina en Colombia de la
Agencia ICE/HSI de los Estados Unidos y
la Policia. En esta investigacion, fueron
capturadas cuatro personas en el
departamento del Atlantico, entre estos un
docente del Municipio de Soledad-
Atlantico. Este proceso de investigacion
tardd aproximadamente dos afios para
finalizar con victimas entre 6 y 12 afios.

Asi pues, de manera usual en este
tipo de delitos, los victimarios operaban en
plataformas digitales que se dedican a la
publicacion de contenido para adultos sin
ningln tipo de restriccion al publicar

contenido, donde distribuian videos que
atentaban contra los derechos de los
menores de edad, de la misma forma que en
redes sociales como WhatsApp y Telegram
y cada dia obtenian alrededor de 100
imagenes de abuso sexual a menores. Por lo
que expuso Interpol, uno de los implicados
poseia un computador con
aproximadamente 3.000 archivos de este
tipo de contenido. De esta misma forma,
Colombia ha presentado un récord en ser
uno de los paises con violadores que
sostienen cifras altas en abusos a menores
de edad.

5. Conclusiones

Gracias a las importantes
transformaciones suscitadas en el sector
econodmico en el ultimo siglo, impulsadas
por la globalizacién, la apertura de
mercados y la cuarta revolucién industrial
se ha dado origen a nuevos fendmeno
criminales cuyas raices subyacen en el
mundo mediatico, dando origen a las
nuevas formas de interaccion social y
consecuentemente a los nuevos delitos,
surgiendo entonces la necesidad de
incrementar los gestores de control social y
las formas de delimitar, reprimir, y detener
este tipo de conductas propias de la
coyuntura cibernética, es por ello, que a lo
largo de este proyecto de investigacion, se
destacaron algunos de los factores mas
relevantes dentro de la pornografia infantil
como conducta de desviacion social en la
contemporaneidad, siendo esta, la cara
oscura del internet que requiere de
estrategias de prevencion que no solo deben
ser implementadas por el derecho, sino
también, por todas las disciplinas
auxiliares, con el fin de contrarrestar los
darios directos y colaterales que causa dicha
conducta en lo mas profundo del seno
social, por lo que esta investigacion es una
aproximacion al impacto del ordenamiento
juridico colombiano en la aparicién de
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nuevo delitos, tomando como base diversos
gestores normativos que constituyen una
importante guia de accion ante la
pornografia infantil.

En ese orden de ideas es importante
aclarar que la pornografia infantil es un
fendmeno ineludible debido a la presencia
de la tecnologia en nuestra vida cotidiana y
ademas, es un delito de complejo analisis
que ademas de abordar sectores juridicos,
también conlleva un amplio estudio social y
psicolégico no sin mencionar que en dados
casos estas practicas antisociales son
comercializadas a través de plataformas
digitales. Es menester mencionar que este
delito es bastante ignorado simplemente
ocultadas para no generar controversias
sociales por las distintas visiones morales o
para no recrear el proceso de
revictimizacion. Es por esto que en el
ordenamiento juridico colombiano el
Codigo Penal hace presencia frente esta
problematica para intentar mitigar estas
practicas en contra de los menores de 18
afios, asi pues desde el plano de regulacion
que pusieron en marcha el Ministerio de
ciencias y de las tecnologia y las
comunicaciones (Mintic) conjunto a la
policia nacional y su plan INHOPE, Te
protejo, y otros se encuentra en un acierto,
ya que estos programas ayudan a distribuir
la informacion entre la poblacion Colombia
y asi lograr mitigar a pasos largos el
desconocimiento y manejo del internet y la
inseguridad que viven tanto nifios y nifas
menores de 18 afios al usar las redes
sociales, y diferentes plataformas que el
mundo del internet ofrece.
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